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Abstract. The main goal of this paper is to describe our study, research and
implementation of a handwritten signatures authentication system. This system
is composed of three modules, the Data Acquisition Module, responsible for
the on-line users’ signatures reading through a pen tablet, the Pre-processing
Module, responsible for the extraction of representative signature fesature
and the Neural Module, that learns how to recognize users’ signatures,
classified as authentic or not, through the use of an Artificial Neural/dr&t
Several simulations were accomplished using a proposed system, and the
obtained results were 99.96% of correct recognition.

Resumo. O objetivo do presente trabalho é descrever a pesquisa e a
implementagc&do de um sistema de autenticagdo de assinaturas manuscritas. O
sistema proposto é composto de trés moédulos, o médulo de entrada,
responsavel pela obtencdo das assinaturas através de um tablet, o médulo de
pré-processamento, responsavel pelos ajustes visuais e pela extracdo dos
atributos representativos das assinaturas, e o modulo de processamento, que
realiza a autenticacdo das assinaturas através do uso de Redes Neurais
Artificiais. Diversas simulagbes foram realizadas utilizando o sestem
proposto, e os resultados obtidos foram da ordem de 99,96% de acertos.

1. Introducéo

Nos dias atuais, o uso cada vez mais freqiente de sistemas oegdiore a premente
necessidade de aumento da seguranca, trazem a necessidade rddicar jdaitenticar
e controlar os usuérios de forma segura [Jain et al. (2002)]. Naiandos sistemas
computacionais, a autenticacao de usuarios ocorre através de stmhasdilcas, que
representam um sério problema de seguranca quando acabam parando emanfegs
Para evitar este problema, varias formas de autenticacdo déosisb@seadas em
caracteristicas biométricas fisicas vém sendo desenvolvidagtaBidr usualmente
estas técnicas implicam em um custo elevado ligado a aquisic@muipamentos de
hardware usados e em um alto grau de intrusdo, que gera desconforntissiaass
[Gupta et al. (1997)]. Em relacdo as impressoes digitais, seu B0 posg conotacao
negativa devido ao fato delas estarem ligadas a delitos e gagéss criminais [Jain et
al. (2002)]. Neste trabalho foi desenvolvida a proposta de uma metodologiegivem
a sua implementacdo em um protétipo [Heinen (2002)], que permitearealiz
autenticacdo de usudrios através do uso de assinaturas manusd@ittentisacao das
assinaturas € implementada neste trabalho através do uso de umrehatelviixo
custo e do uso de Redes Neurais Atrtificiais do Qascade-Correlationsendo este
processo considerado pouco intrusivo.
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2. Autenticacéo de assinaturas

Um sistema de autenticacdo de assinaturas é um sistema &sbaoar validar
assinaturas, dizendo se as mesmas sao auténticas ou ndo. A gétengade ser
realizada de duas formas diferentes, que séo as formraee e off-line [Abbas (1994)].

Na autenticacaoff-line, a assinatura € feita pelo usuario em uma folha de papel, que é
posteriormente digitalizada em wnannere em seguida é enviada para o sistema que
faz a autenticacdo. Ja na autenticam@dine, a assinatura € feita diretamente sobre um
dispositivo especial deardware como untablet (Figura 1).

Figura 1. Exemplo de um tablet

Do ponto de vista técnico, o reconhecimeniteline de assinaturas apresenta diversas
vantagens em relagéo aff-line, dentre as quais é possivel destacar [Heinen 2002]:

e Maior riqueza de informacdes: além das caracteristicas vislaiassinatura, é
possivel obter informac6es temporais e dindmicas;

» Pureza da imagem: uma assinatuéf-line costuma apresentar distor¢cdes
provenientes do processo de digitalizacdo, o que dificulta o processo de
autenticagao.

Neste trabalho optou-se por utilizar o reconhecimenttine de assinaturas devido a
estas vantagens, e também por ser um método mais pratico e adegsedaotitieado
em transacdes eletronicas.

2.1 Reconhecimento de Padrdes

As caracteristicas biométricas de uma pessoa podem ser redashatravés do
emprego de técnicas de aprendizado de maquina. Para isto, usualnoemstriédda

uma base de dados contendo exemplos de dados obtidos a partir da leitura (e
processamento) destas caracteristicas. Esta base de dadaiérpestte processada

pelo algoritmo de aprendizado de maquina, de modo a construir um modelo das
propriedades biométricas de cada pessoa. Um bom sistema de apreteligaaipina,

gue possa ser usado no reconhecimento de padrdes biométricos, deve sedeobusto
modo a aceitar um certo grau de variabilidade (ou ruido) nos dados,e®i® ASSIM
espera-se que mantenha uma boa performance (taxa de respostas corretas).

O processo de autenticacdo de assinaturas € um tipo especifempuleecimento de
padrbes, onde a resposta do sistema deve indicar apenas se o paddgidadpres
pertence ou ndo a classe (assinatura verdadeira/falsa de umirtgeder usuério). Um
sistema de reconhecimento de padrées mais sofisticado pode busca pater de
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uma assinatura qualquer, qual foi o usuario (entr@ossiveis usuarios) que realizou
esta assinatura.

Neste trabalho buscou-se realizar a autenticacdo de assingisttagjue este tipo de
aplicacdo é a que mais interessa em sistemas de controbguwanga. Esta opcéo
implicou também em algumas exigéncias para um bom desempenho dsisiessa:

a) Uso de um conjunto de exemplos de assinaturas de um usuério, raasadeot
limitado; b) Uso de um conjunto de contra-exemplos de assinaturas dg @sWarios
gue ndo sejam o usuario que se deseja autenticar. Este conjunto adexresevariado
possivel; ¢) Aprendizado focado na obtencdo de um baixissimo nivelatedatstes (€
bastante desejavel que este indice gej@); d) Falsas rejeicbes podem ocorrer em
pequeno numero, pois podemos solicitar ao usuario que proceda uma nova tentativa de
identificacdo. Onde considera-dealso Aceite Uma assinatura que nao € do usuario
(falsa) € identificada como sendo deste usuario (aceita) fald® fositivo);Falsa
Rejeicdo Uma assinatura que € do usuario (verdadeira) é identificada canmszmdo

deste usuario (rejeitada) - FN (falso negativo).

Em nossas pesquisas foi estudada a aplicacdo de dois tipos de métapiendizado
supervisionado [Mitchell (1997)]: Redes Neurais Atrtificiais (RNA)Arvores de
Decis&o. Optou-se pela utilizagdo das Redes Neurais, onde as Adeoi@ecisio
contribuiram também para o estudo e selecéo dos atributos a serem adotados no sistema.

3. Inteligéncia Artificial e Aprendizado de Maquina

Segundo Mitchell [Mitchell (1997)], um programa aprende quando a sua panigEm
melhora com a experiéncia em uma determinada tddefare as diversas técnicas de
Aprendizado de Maquina que podem ser utilizadas para a autenticacssind¢usas,
optou-se neste trabalho pelo aprendizado supervisionado, utilizando Arvoresisi®De
e Redes Neurais Artificiais.

3.1. Redes Neurais Artificiais

Através de um modelo abstrato e simplificado dos neurdnios humanos € Ipossive
desenvolver um simulador que seja capaz de classificar, geneeaipeender funcoes
desconhecidas. Um dos modelos de aprendizado neural mais utilizados nadatéatida
modelo denominad®ackpropagationfRumelhart et al. (1986)]. Para que ocorra o
aprendizado, € utilizado um conjunto de dados de exemplos de padrdes com as respostas
esperadas (padroes e classes correspondentes), que é dividido em ende bas
aprendizado e uma base de validacdo (avaliacdo da generalizag@&o}ip&sde
aprendizado é conhecido como aprendizado supervisionado com validacdo cruzada
[Haykin (2001)].

3.2. Cascade-Correlation

O Cascade-Correlatiore um modelo otimizado de MLRM(lti Layer Perceptroh
desenvolvido por [Fahlman (1990)] com a finalidade de solucionar a maioria dos
problemas levantados anteriormente no algoritmddckpropagation As principais
vantagens que este algoritmo apresenta em relacdo aos demalesnumldRedes
Neurais séo:
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» Definicdo da arquitetura: o algoritmo @ascade-Correlatiordetermina de forma
automatica a melhor topologia de rede possivel para solucionar um problema;

* Menos parametros: alguns parametros, corpassoe o momentumsao ajustados
automaticamente pelo simulador, ndo necessitando serem ajustados manualmente;

» Velocidade de aprendizado: a convergéncia para um ponto minimo da curk@ de e
ocorre mais rapidamente, reduzindo assim o tempo de aprendizado.

Todas estas vantagens fazem com qUascade-Correlatiorseja muito simples de ser
utilizado em comparacédo a outros modelos de Redes Neurais, alénegdgemamente
eficaz em termos de aprendizado. Uma das limitacdes que esti® moasenta é que
ele s6 pode ser utilizado para problemas de classificacdo, e @aappaximacdo de

funcdes. Uma vez que o modelo é muito adequado para resolver problemas de
classificacao, isto permite o seu uso em sistemas de autenticacéo darassinat

A topologia do Cascade-Correlationé um pouco diferente da topologia do
Backpropagatiortradicional, como pode ser visto na Figura 2. Os neurdnios da camada
oculta ndo sdo posicionados lado a lado, mas sim em cascata, céda @esaim
neurdnio alimentado a entrada do outro.

O

Pool de Unidades
Candidatas

. : 3 OO0

Figura 2. Topologia incremental do Cascade-Correlat  ion

3.3. Arvores de Decisdo

Uma das principais desvantagens das Redes Neurais é que elasmméanpgue se
visualize de forma trivial o conhecimento adquirido no processo de apmmdiza
Quando se deseja saber quais as regras que levaram a tomada ctardaciséo,
outras técnicas de Aprendizado de Maquinas sdo mais adequadas, coneonmio s
Arvores de Decisdo [Quinlan (1993)]. As Arvores de Decisdo, constrd@&asodo
automatico utilizando aprendizado supervisionado, resultam em um conjungrage re
booleanas do tipo se/entdo/sendo, que formam uma arvore onde 0s nodosvaths ele
correspondem as entradas mais relevantes na classificacdo doglelasidsada. No
Sistema NeuralSignX, foi utilizado o algoritmo C4.5, proposto por [Quinlan (1993)].

Para que fosse possivel verificar a importancia dos atributos patieatdo das
assinaturas de diversos usudrios, foram geradas Arvores de Decisdgurerasuarios
da base de dados. As informagdes enviadas para as Arvores de B&sis&omesmas
enviadas para a Rede Neural, sendo necessario apenas alteraato flwsnarquivos
para gque sejam aceitos pelo software C4.5. Na Figura 3 é mastéadare de decisao
gerada com as assinaturas de um determinado usuario.
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Decision Tree:

Interseccan ¥ 3 <= 0 :

| Goma_ comprimento wvetores MNorte > 30 : FALSIFICATION (225.0/1.0)
| doma comprimento wvetores MNorte <= 30 :

| | Ponto_amostrado_ YV 1 «= 84 : FALSIFICATION (22.0/1.0)

| | Ponto_amostrado ¥ 1 > 84 @ ARNO JOSE HEINEN (14.0)
Interseccao_¥_3 > 0 :

| Interseccao ¥ _Z > 0 : FALSIFICATION (2153.0)

Interseccao ¥ 2 <=0 :

| Ponto_amostrado ¥ 5 <= 15 :

| | Welocidade media <= 235 : ARNO JOSE HEINEN (Z.0)

| | Welocidade media > 235 : FALSIFICATION (5.0}

| Fonto amostrado ¥ 5 = 15 @

| | Interseccao ¥ 4 <= 3 : FALSIFICATION (ll6.0)

| | Interseccao ¥ 4 > 3 :

| | | Soma cowprimento vetores Noroeste <= 0 : APRNO JOSE HEINEN (2.0)
| |

I
|
|
|
[
|
I
I
| | Soma_cowprimento_vetores Noroeste > 0 : FALSTFICATION (11.0)

Figura 3. Arvore de deciséo para as assinaturas de  um usuario

Pela andlise das arvores pbde-se perceber que alguns atributoaisamportantes
para a autenticacdo de determinadas assinaturas do que oestes, &ributos variam

de usuario para usuarioTambém foi possivel perceber através da analise das Arvores
de Decisdao que para usuarios diferentes existem atributos difergmé melhor os
identificam. Assim, foi possivel identificar a importancia daamai dos atributos
selecionados, e também se pode constatar que quanto mais atributostiiirados

nas simulacées, melhor é o desempenho do sistema.

4. Sistema proposto: NeuralSignX

O sistema proposto, denominado Sistema NeuralSjgh¥onstituido de trés modulos,
como é mostrado na Figura 4.

Modulo de Entrada (Tablet)
Aquisiciio das Assinaturas

Modulo de Pré-Processamento
Extraciio de atributos das Assinaturas

L Processamento Neural w

Autenticacio das Assinaturas

Figura 4. Médulos do sistema NeuralSignX

4.1. Médulo de entrada

O mébdulo de entrada € responsavel pela leitura dos dados provenietabtetie o
armazenamento destes dados em disco. Este modulo gera um arquivo contgndo um
descricdo das assinaturas, onde cada assinatura é composta pomi@neisede
coordenadas da caneta (X, y), seu estado (1 ou 0: desenhando ou canetadeveme
levantada) e um registro do momento em que cada ponto foi lido, comapreas
ordem de centésimos de segundotaBlet utilizado no desenvolvimento do sistema
proposto é o PenTablet SuperPen WP4030, fabricado pela UCxLogic

Um exemplo dos dados coletados pelo médulo de entrada é apresentado abaixo:

1 0 sistema proposto estd documentado e disponithiirasite http://www.bminds.com.br/~milton/
2 UC-Logic SuperPen - http://www.superpen.com/
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LOGE N=M LTON

116 478 0 21:42: 23:821
116 478 1 21:42:23:831
125 467 1 21:42:23:842
134 456 1 21:42:23:852
145 441 1 21:42:23:873
168 445 0 21:42: 23: 883
175 493 0 21:42:23:894
189 517 1 21:42:23:907

4.2. Pré-processamento

O moédulo de pré-processamento é sub-dividido em duas etapas. Na petagearsao
realizados ajustes visuais na assinatura, e na segunda etapfraiéloscos atributos,
gue sdo informacfes obtidas a partir das assinaturas que perniiéeemcir as
assinaturas de determinado usuario em relacdo as demais. @s agadizados na
primeira etapa séo:

« Ajuste de posicao: este ajuste minimiza as variacfes posictuaigcorrem entre
assinaturas de uma mesma pessoa. O Ajuste pode ser realizadanpelsuperior
esquerdo ou pelo centro de massa da assinatura;

» Ajuste de escala: este ajuste redimensiona as assinaturasnpaamanho padréo,
de forma que as diferencas de escala entre as assinaturas sejam misiimizada

Na segunda etapa do médulo de pré-processamento € realizada & elgratributos.

Os atributos utilizados pelo sistema foram baseados em tédeiqag-processamento
encontradas na literatura, somados a outros atributos que foram propostos e
adaptados pelos proprios autores em [Osorio (1991)] e [Heinen (2002)]. Ap6s o
levantamento e a elaboracdo dos atributos, foi realizado um estudeepaggficar a
relevancia de cada atributo, utilizando Arvores de Decisdo [Mitqi®97)]. Os
atributos que se mostraram mais eficientes foram:

 Tempo de duracdo da assinatura: € o tempo que o usuario utilizou paliaagdo
da assinatura [Gupta et al. (1997)];

* Nuumero de vezes em que a caneta foi levantada: conta-se quantaa vaneta se
afastou ddabletdurante a assinatura [Heinen (2002)];

* Velocidade média e méaxima da assinatura: é a velocidade deadesidio da
caneta sobre @blet[Heinen (2002)];

* Numero de trocas de sentido da caneta nos eixos X € y. conta-sa&suerds a
caneta trocou de direcdo em relacédo aos eixos x e y. Umal&aieecdo é quando
o valor de uma coordenada que estava em crescimento comecou a Jjexrasee
versa [Heinen (2002)];

» Intersecdes de linhas verticais e horizontais em relacddnatasa: a partir de uma
assinatura desenhada em bitmap sao tracadas linhas imaginarias cortando a
assinatura em intervalos fixos, e para cada linha imagindda;os@iadas quantas
vezes esta linha intersecciona a assinatura [Osorio (1991)];

« Contagem da quantidade de pseudovetores apontando para cada um dos oito
guadrantes: este atributo extrai a forma estrutural da assiratdepois verifica
guantos pseudovetores apontam para as coordenadas (N, S, L, O, NO, SO, NL, SL
[Heinen (2002)]. A Figura 5 demonstra o uso desta técnica;
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Figura 5. Pseudovetores apontando para os quadrante s

* Densidade da assinatura com informacdes de grade: divide-senatuaasiem
diversas células, e para cada célula é calculada a densidade ate[Balizakis et
al. (2000)]. A Figura 6 é demonstra o uso desta técnica. As célhtasmaior
densidade de pontos sédo representadas por tons mais escuros.

Figura 6. Densidade de pontos da assinatura

* Amostragem sequencial da assinatura: permite a obtencéo tixritaja assinatura

por amostragem (Figura 7);

2

5
%%77 ‘

2

5

22

Figura 7. Amostragem sequencial da assinatura

O sistema permite que o usuario selecione os atributos que séraolagino processo
de autenticacao, e também varios parametros de simulacéo e aprendizado.

4.3. Processamento neural

O moddulo de processamento neural recebe o valor dos atributos fornecidosgelo

de pré-processamento e realiza a classificacdo, dizendo sessimatlaa € verdadeira
ou ndo. Para a classificagao foi adotado um modelo de RNA baseddalgrayer
Perceptron (MLP), com um algoritmo de aprendizado mais otimizado do que o
Backpropagationo algoritmoCascade-CorrelationEste algoritmo foi selecionado por
ser mais eficiente queBackpropagatiorem tarefas de classificacdo [Fahlman (1990)].
O simulador de Redes Neurais Artificiais utilizado foi o Neugd®orio (1999)], que é
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um simulador que pode ser facilmente integrado e customizado enentéfer
aplicacoes.

O médulo de Processamento Neural possui duas fases, a fase de agoemdifase de
execucao. Na fase de aprendizado, a base de dados de assinaturastiéasaiom
simulador Neusim, que realiza o treinamento de forma que o sisi@gr@ada como

classificar as assinaturas de forma correta. Na fase deugdo, é realizada a
autenticacdo de assinaturas propriamente dita, onde uma assinatbmetida ao

sistema, e baseado no conhecimento que a Rede Neural adquiriu durasgede f
aprendizado, é realizada a classificacdo, informando se a assaratlisada € auténtica
ou nao.

6. Resultados

A base de dados de assinaturas utilizada nas simulacoes fodaa@etdongo de um

ano, e cada usuario contribuiu com diversas assinaturas recolhiddsremes épocas,

de forma que as variagbes que ocorrem ao longo do tempo em uma assinatur
estivessem presentes na base de dados. Nos experimentos realzaaimsl-se que
cerca de 10 assinaturas por usudrio seriam suficientes paranolizgmie da Rede
Neural, mas para a validagdo do modelo proposto foram utilizadasssaiaturas (até

80 por usuério), de forma a verificar se a autenticacdo esta ratmroe forma
satisfatéria. A composicdo da base de dados de assinaturas ficou da seguinte forma:

» 2300 assinaturas auténticas, recolhidas de 67 usuéarios (média de 30rassp
usuario);

» 250 assinaturas falsificadas, realizadas por 12 pessoas difegeletesproduzem as
assinaturas de 30 usuarios presentes na base de dados;

e 27449 assinaturas geradas de forma aleatéria.

As assinaturas geradas aleatoriamente compunham a chamada ‘tNufFemtos”, que
visa melhorar o processo de reconhecimento das assinaturas, delidédndna mais
precisa a classe de interesse [Heinen (2002)]. Este problemdirdgéadea classe é
usualmente resultante do fato de que em certos tipos de aplicacOkssiicacao
existe um numero razoavel de exemplos da classe a ser reconkecigaimero de
exemplos que ndo pertence a esta classe é praticamentdiifidender et al. (2003)].
A obtencdo manual dos exemplos que ndo pertencem a classe podeikeraditosa,
por isto foi proposta a geracdo automatica de contra-exemplos, quamfouma
“Nuvem de Pontos” (ruido), que visa cobrir da melhor forma possivel ocesieac
valores de entrada, delimitando bem a classe a ser reconhecidamisém se deve ao
fato de o numero de atributos utilizados ser grande, pois as arvordscidéo
demonstraram a importancia de usar todos os atributos para dicelgdsi das
assinaturas, o que levou a um aumento significativo do espaco de codkguds;
entrada da rede.

Quando se trabalha com Aprendizado de Maquina, sdo necessarias divauksges,
pois os resultados obtidos podem variar entre uma simulagéo e outrssdPtmram
realizados dez testes para cada usuario, e ao final foramadalswds médias obtidas
por usuario. A Tabela 1 mostra os resultados obtidos nos primeiras tpsteforam
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realizados utilizando apenas assinaturas auténticas. O totaio@wass utilizadas foi
de 1300, sendo 675 utilizadas na base de treino e 675 na base de testes.

Tabela 1. Somente assinaturas auténticas

Usuario Média do Total de Acertos Média FP| Média FN| N° assinaturas usuario
Usuario 1 674,6 - 99,94% 0 0,4 70

Usuario 2 673 - 99,70% 0 2 10

Usuério 3 674 - 99,85% 1 0 25

Usuério 4 675 — 100% 0 0 15

Usuario 5 673,8 - 99,82% 0 1,2 15

Média 674,1 - 99,86% 0,2 0,72 32,4

A média geral (para todos usuarios testados) ficou em torno de 0p& dmadalsas
rejeicdes (FN), e 0,2 casos de falsos aceites (FP). A médizedes ficou em torno de

99,86%.

Utilizando assinaturas falsificadas juntamente com as assisaterdadeiras, foram
realizados testes com assinaturas de 30 usuarios diferentesédiaados resultados
ficou em torno de 1,16 casos de falsas rejeicdes e 0,84 casos dadalses A média
de acertos na base de testes ficou em torno de 99,99%. A Tabela&osassultados
deste segundo experimento para cinco usuarios. O nimero total daiessipEsentes
na base de testes foi de 29999 assinaturas, 0 que permitiu verificarctasse a ser
reconhecida estava realmente bem delimitada.

Tabela 2. Assinaturas auténticas e falsificadas

Usuario Média do Total de Acertos Média FP| Média FN| N° assinaturas usuario
Usuario 1 29.996 (99,98%) 0 3 70
Usuério 2 29.997,4 0,6 1 40

Usuério 3 29.997 1,8 0,2 15

Usuério 4 29.996,4 1,6 1 15

Usuario 5 29.998,2 0,2 0,6 15

Média 29.997 (99,99%) 0,84 1,16 32,4

Em um sistema de autenticacdo on-line de assinaturas, o impd@tgote a taxa de
falsos aceites seja baixa, pois € menos prejudicial ao sigtedirapara que o usuario
assine novamente do que aceitar uma assinatura falsificada como verdadeira.

7. Conclusao

Este trabalho teve por objetivo o estudo da autenticacdo de usuariés ade
assinaturas manuscritas, utilizando Redes Neurais Artifi¢taisa atingir tal objetivo
foram estudados diversos topicos referentes a autenticagdo ddusssineomo a
definicdo de métodos de pré-processamento, o levantamento dos atribet@sna s
utilizados, a analise destes atributos usando arvores de decis&@tassificacdo das
assinaturas utilizando Redes Neurais Artificiais. Também rieida a proposta de
solucdo e implementacdo de um sistema de autenticachioe de assinaturas, e para
validar esta proposta de implementacdo foi desenvolvido o prot6tipo completo e
operacional do sistema, e também foi coletada uma base de dados de assinatukas rea
partir dos resultados obtidos foi possivel comprovar que as Redes Natifaigis

sdo muito adequadas ao processo de autenticacdo, e que os atributredekforam
muito eficazes na autenticacdo de assinaturas, pois permitiram &exle Neural
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conseguisse obter taxas elevadas de aprendizado e de generateatgado baixos
indices de falsos aceites, 0 que é fundamental em um sistematedéicacao de
assinaturas.

Como trabalhos futuros podem ser desenvolvidos sistemas multimodais de
autenticacdo de usuarios baseados em caracteristicas bimnémidtplas (e.qg.
assinatura, face e iris) e o aperfeicoamento das técnicas-gdmpessamento e extracao
de atributos das assinaturas.
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