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Abstract— The main goal of this paper is to describe
our research and implementation of a handwritten sig-
nature authentication system based on artificial neural
networks. In this system the authentication process occurs
in the following way: firstly, the users’ signatures are
read using a pen tablet device and then stored; after
that some adjustments in position and scale are accom-
plished; representative signature features are extracted;
the input space dimensionality is reduced using principal
component analysis; and finally, the users’ signatures are
classified as authentic or not, through the use of a neural
network. Several experiments were accomplished using a
2440 real signatures database, and the obtained results
were very satisfactory.

I. INTRODUCAO

Um dos maiores problemas enfrentados hoje em dia
em termos de seguranga em informdtica € a autenti-
cacdo de usudrios, que implica em garantir que uma
pessoa que estd tentando acessar um sistema seja quem
ela realmente diz ser. Na maioria dos sistemas de
informacgdo, a autenticidade dos usudrios é garantida
através do uso de senhas alfanuméricas, que devem
ser memorizadas e mantidas a salvo de outras pessoas.
Apesar de ser a forma de autenticacdo mais difundida
da atualidade, a autenticacdo de usudrios baseada em
senhas alfanuméricas apresenta diversas vulnerabilida-
des em termos de seguranca[l], [2].

Devido a estes problemas, técnicas de autenticacio
baseadas em caracteristicas biométricas fisicas, como
impressdes digitais, exames de retina e da palma das
maos vém sendo utilizadas para garantir a autenticidade
dos usudrios[3], [4]. Estas técnicas sdo muito mais
seguras do que as senhas alfanuméricas, mas apresen-
tam algumas desvantagens, como o custo elevado dos
equipamentos e o alto grau de intrusdo[1].

Além das caracteristicas biométricas fisicas, também
podem ser utilizadas para a autenticacdo de usudrios
caracteristicas biométricas comportamentais, como as
assinaturas manuscritas[1], [5], pois estas apresentam
diversas vantagens em relacdo as outras técnicas de
autenticacdo. A primeira vantagem € a seguranga, pois
ao contrdrio das senhas, mesmo que alguém conheca
a assinatura de um usudrio, usualmente ndo é possi-

vel reproduzir esta assinatura de forma trivial. Outra
vantagem é que os usudrios estdo acostumados a uti-
lizar assinaturas como uma forma de autenticacdo em
transacdes financeiras, e assim sentem-se mais seguros
e confortidveis em relacdo ao seu uso. O grau de
intrusdo apresentado pelos sistemas de autenticacio de
assinaturas é baixo, e o hardware necessario tem um
custo bastante acessivel (entre U$ 15.00 e U$ 80.00).

Mas apesar das diversas vantagens, a autenticacio de
assinaturas € um problema de dificil solu¢do do ponto
de vista computacional, devido a grande variabilidade
existente entre assinaturas de uma mesma pessoa[6].
Esta variabilidade faz com que solucdes baseadas em
técnicas de Inteligéncia Artificial e Aprendizado de Ma-
quinas apresentem melhores resultados do que solugdes
puramente algoritmicas[7], [5].

Neste trabalho foi desenvolvida uma metodologia,
bem como a sua implementagdo em um protdtipo[8],
[9], [10], que permite a autenticacdo de usudrios através
do uso de assinaturas manuscritas. Este artigo estd
estruturado da seguinte forma: a secdo II apresenta
diversos conceitos relativos a autenticagdo de assinatu-
ras; as secdes III e IV descrevem, respectivamente, as
Redes Neurais Artificiais (RNA) e a Analise de Com-
ponentes Principais (Principal Component Analysis —
PCA); a secdo V descreve o sistema proposto € a sua
implementa¢do em um protétipo; a secdo VI descreve
os resultados obtidos nos experimentos; e a se¢do VII
apresenta as conclusdes finais e as perspectivas futuras.

II. AUTENTICACAO DE ASSINATURAS

Um sistema de autenticacdo de assinaturas € res-
ponsavel por validar assinaturas, dizendo se elas sdo
auténticas ou nio. Do ponto de vista da obtencdo dos
dados, a autenticacdo de assinaturas pode ser realizada
de duas formas diferentes, que sdo as formas on-line
e off-line[11]. Na autenticacio off-line, a assinatura é
desenhada pelo usudrio em uma folha de papel, que
¢é posteriormente digitalizada e enviada para o sistema
que faz a autentica¢do. J4 na autenticacdo on-line, a
assinatura é desenhada diretamente em um dispositivo
especial de hardware, como um fablet (Figura 1).



Fig. 1. Exemplo de um tablet

A autenticacdo on-line de assinaturas apresenta di-
versas vantagens em relacdo a autenticacdo off-line,
dentre as quais é possivel destacar uma maior riqueza
de informagdes, pois além das caracteristicas visuais
da assinatura, é possivel obter informagdes temporais e
dindmicas[6], [9]. Neste trabalho optou-se por realizar
a autenticacdo de assinaturas de forma on-line.

III. REDES NEURAIS ARTIFICIAIS

Através de um modelo abstrato e simplificado dos
neurdnios humanos € possivel desenvolver um simula-
dor que seja capaz de classificar, generalizar e aprender
fungdes desconhecidas. Um dos modelos de aprendi-
zado neural mais utilizados na atualidade é o modelo
denominado back-propagation[12].

Apbés o desenvolvimento do algoritmo back-
propagation, vérios algoritmos sugerindo melhorias no
modelo original foram desenvolvidos de forma a tornar
o aprendizado em uma Rede Neural mais rapido e efici-
ente. Dentre as melhorias sugeridas, pode ser destacado
o algoritmo Resilient Propagation (RPROP)[13], que
realizada uma adaptacdo direta da taxa de aprendizado
n baseado em informagdes do gradiente local. Para
conseguir isto, cada peso tem seu valor de atualiza¢do
individual A;;, que determina a intensidade do ajuste
deste peso. O valor de adaptacdo A;; evolui durante o
processo de aprendizado baseado no sinal da funcdo de
erro I/, de acordo com a seguinte regra[13]:
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da fungdo de erro E para o peso w;;, € AE;‘” éa

taxa atualizag¢do dos pesos anterior. Além de acelerar o
processo de aprendizado, o algoritmo RPROP faz com
que a Rede Neural seja mais facilmente configurada.
Para que ocorra o aprendizado, é utilizado um con-
junto de dados de exemplos de padrdes com as res-
postas esperadas (padrdes e classes correspondentes),

que € dividido em uma base de aprendizado e uma
base de validagdo (avaliacdo da generalizacdo). Este

tipo de aprendizado é conhecido como aprendizado
supervisionado com valida¢do cruzada[14].

IV. ANALISE DE COMPONENTES PRINCIPAIS

A Andlise de Componentes Principais (Principal
Component Analysis — PCA)[15] é uma técnica essen-
cial em compressao de dados e na extragdo e selecdo de
atributos. Métodos para a reducdo da dimensionalidade
do espaco de entrada, como a PCA, sdo usados para
descartar as combinacgdes lineares das varidveis de en-
trada que possuem pequenas variancias e preservar so-
mente aquelas que possuem as maiores varidncias[16].

Em termos matemadticos, a PCA pode ser definida da
seguinte forma: assuma que x é um vetor de dados de
entrada n-dimensional que foi ajustado de forma a ter a
média igual a zero. O propésito da PCA € encontrar as
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dados por:
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C em ordem decrescente de magnitude. A primeira
combinagdo linear ¢I'z é chamada primeira compo-
nente principal, a segunda combinagdo linear ¢z é a
segunda componente, e assim por diante[16].

Desta forma, a PCA pode ser utilizada para reduzir
a dimensionalidade do espaco de entradas, descartando
as combinagdes lineares que possuem pequenas varian-
cias, e mantendo apenas aquelas que possuem grandes
variancias[14].

V. SISTEMA PROPOSTO

O objetivo deste artigo é propor uma metodologia
para a autenticacdo on-line de assinaturas utilizando
Andlise de Componentes Principais (PCA) e Redes
Neurais Artificiais (RNA). Para validar esta metodo-
logia, um modelo de sistema de autenticagdo de assi-
naturas foi proposto e implementado em um protétipo
completo e funcional!. No sistema proposto, a autenti-
cacdo de assinaturas € realizada da seguinte forma:

'NeuralSignX — http://www.inf.unisinos.br/~osorio/neuralsignx/



e As assinaturas sdo coletadas e armazenadas;

« Sdo realizados ajustes de posi¢do e escala;

« Diversos atributos utilizados no processo de au-
tenticacdo sdo extraidos a partir das assinaturas;

o A dimensionalidade dos dados de entrada (valores
dos atributos) € reduzida através do uso da PCA;

o A autenticag¢do das assinaturas é realizada através
do uso de Redes Neurais Artificiais.

A. Agquisicdo das assinaturas

Para a validacdo do modelo proposto, foi necessaria
a criacdo de uma base de dados de assinaturas. Assim,
foi desenvolvido um moédulo do sistema, chamado de
Modulo de Aquisi¢do de Assinaturas, que é responsdvel
por ler as assinaturas a partir de um fablet e salvar as
assinaturas em um arquivo. O arquivo gerado contém
uma descri¢do das assinaturas, onde cada uma delas
é composta por uma seqiiéncia de coordenadas da
caneta em relacdo ao fablet (X, y), um estado (0 ou
1: caneta levantada ou em contato com o fablet) e o
instante de tempo em que cada amostra foi coletada
(em milisegundos). O tablet utilizado nos experimentos
foi o UC-Logic SuperPen WP40302.

A base de dados de assinaturas utilizada nos experi-
mentos possui atualmente 2440 assinaturas, distribuidas
da seguinte forma:

o 1800 assinaturas de 60 usuarios reais (30 assina-

turas por usudrio);

e 400 assinaturas pictogréficas, representando 40
modelos de desenhos diferentes (10 exemplos de
cada modelo);

¢ 240 assinaturas falsificadas (120 falsifica¢des tra-
cadas e 120 falsificacdes especializadas).

A coleta das assinaturas aconteceu de forma que cada
usudrio contribuiu com no maximo cinco assinaturas
de cada vez, de forma que as assinaturas coletadas
refletissem as diferencas que ocorrem nas assinaturas
reais devido ao estado fisico e emocional do usudrio.
As assinaturas pictograficas representam desenhos va-
riados, que ndo possuem uma relacdo direta com o
nome do usudrio[17]. As falsifica¢des tragadas foram
desenhadas percorrendo-se a trajetéria de assinaturas
reais registradas em papel, e as falsificacdes especia-
lizadas foram desenhadas por pessoas que praticaram
por algum tempo até que conseguissem reproduzir as
assinaturas originais de forma satisfatdria.

Ap6s a coleta das assinaturas, foram realizados ajus-
tes de posicdo e escala, de forma que o processo de
autenticacdo se tornasse mais robusto[10].

2UC-Logic SuperPen - http://www.superpen.com/

B. Extracdo dos atributos

Apés da criagdo base de dados de assinaturas e dos
ajustes de posicdo e escala, a extracdo dos atributos
foi realizada. Os atributos utilizados no sistema pro-
posto foram baseados em algumas técnicas de pré-
processamento encontradas na literatura[7], [18], [2],
[19], somados a outras técnicas propostas e/ou adap-
tadas pelos préprios autores[20], [6], [9], [10]. Apds
o levantamento e a elaborag@o dos diversos atributos,
foi realizado um estudo para verificar a importancia de
cada um deles, e os atributos que se mostraram mais
eficientes foram:

Tempo de duracdo da assinatura: é o tempo que
0 usudrio utilizou para a desenhar a assinatura (1
entrada);

Ntimero de vezes em que a caneta foi levantada:
conta-se quantas vezes a caneta se afastou do tablet
durante a assinatura[6] (1 entrada);

Comprimento total da assinatura: ¢ a distancia total
percorrida pela caneta durante o tracado (1 entrada);
Velocidade média e mdxima da assinatura: é a veloci-
dade de deslocamento da caneta em relagdo ao fablet[6]
(2 entradas);

Numero de trocas de sentido nos eixos x e y: conta-se
quantas vezes a caneta trocou de direcdo em relagdo aos
eixos x e y. Uma troca de direcdo € quando o valor de
uma coordenada que estava em crescimento comegou
a decrescer, e vice-versa[9] (2 entradas);

Contagem por pontos cardeais: este atributo extrai a
forma estrutural da assinatura, e depois verifica quantos
pseudo-vetores apontam para as coordenadas geografi-
cas (N, S, E, W, NW, SW, NE, SE)[10]. A Figura 2
demonstra o uso desta técnica (8 entradas);
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Fig. 2. Contagem por pontos cardeais

Comprimento total dos pseudo-vetores: é o resultado
da soma de todos os pseudo-vetores que apontam para
cada um dos oito quadrantes (8 entradas);

Densidade com informagoes de grade: divide-se a
assinatura em diversas células, e para cada célula é



calculada a densidade de pontos da assinatura (técnica
adaptada de [7]). Para uma determinada célula ¢, a
densidade D; é calculada através da formula:

Di _ np; — NPmin ’ (6)

NPmazx — MPmin
onde np; é o nimero de pontos da assinatura que
se situam dentro da célula i, np,;, € o nimero de
pontos da célula menos densa, € NP, € 0 nimero de
pontos da célula mais densa. A Figura 3 é demonstra o
uso desta técnica. As células com maior densidade sdo

representadas por tons mais escuros (48 entradas);
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Fig. 3. Densidade com informagdes de grade

Interseccoes de linhas verticais e horizontais: a partir
de uma assinatura digitalizada, sdo tracadas linhas
imagindrias cortando a assinatura em intervalos fixos,
e para cada linha imagindria sdo contadas quantas
vezes esta intersecciona a assinatura[20]. Na Figura 4
sdo mostradas diversas linhas verticais e horizontais
interseccionando uma assinatura (26 entradas);
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Fig. 4. Interseccdes de linhas verticais e horizontais

Amostragem seqiiencial: permite que a trajetéria da
assinatura seja representada por um nimero reduzido
de pontos amostrados. A Figura 5 mostra a amostragem
seqiiencial de uma assinatura (16 entradas);
Simetria: mede o grau de simetria da assinatura com
relacdo aos eixos x e y (2 entradas).

Os niimeros entre parénteses representam o nimero
de entradas para cada atributo. No total, os 11 atributos
necessitariam de 115 entradas na RNA.
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Fig. 5. Amostragem seqiiencial

C. Redugdo do espaco de entradas

Para reduzir o nimero de entradas da Rede Neu-
ral, e evitar os problemas que geralmente ocorrem
quando este nimero € muito elevado[14], os atributos
(01) Contagem por pontos cardeais, (02) Comprimento
total dos pseudo-vetores, (03) Intersec¢bes de linhas
verticais e horizontais, (04) Amostragem segqiiencial e
(05) Densidade com informagdes de grade tiveram o
nimero de entradas reduzido através do uso da Andlise
de Componentes Principais (PCA). Assim, apenas as
componentes mais importantes de cada atributo foram
utilizadas no processo de autenticagdo, possibilitando a
reducdo do nimero de entradas com uma perda minima
de informacdo.

Para cada um dos atributos listados acima, foi cal-
culada a varidncia explicada pelas componentes princi-
pais. A Tabela I mostra a varidncia acumulada nas seis
primeiras componentes dos atributos listados acima. A

TABLE I
VARIANCIA ACUMULADA

Atributo | ClI C2 C3 C4 C5 C6 | NF
01 56.8 | 689 | 77.5 | 857 | 91.0 | 95.3 3
02 25.6 | 449 | 599 | 71.7 | 80.7 | 89.4 3
03 29.5 | 445 | 52.0 | 573 | 61.4 | 65.2 5
04 21.5 | 325 | 42.6 | 51.7 | 59.1 | 65.8 6
05 19.8 | 27.6 | 32.8 | 37.1 | 41.4 | 452 | 12

primeira coluna (Atributo) mostra o identificador de
cada atributo, as colunas entre C1 e C6, inclusive, mos-
tram os percentuais da varidncia acumulada explicada
pelas seis primeiras componentes, € a coluna NF mostra
a quantidade de fatores selecionada para ser utilizada
na autenticacdo de assinaturas.

Procurou-se utilizar uma quantidade de fatores (com-
ponentes) que explicasse no minimo 60% da varidncia
do conjunto de dados. Embora nio conste na Tabela I,
a varidncia acumulada das 12 primeiras componetes
do atributo 05 (Densidade com informagoes de grade)
€ 62.37%. Com a utilizacdo da PCA, o nimero de
entradas da Rede Neural foi reduzido de 115 para 38,
com um minimo de perdas em termos de variabilidade



do conjunto de entradas.

D. Processamento neural

O médulo de processamento neural recebe o valor
dos atributos fornecidos pelo mddulo anterior e realiza
a classificacdo, dizendo se as assinaturas sdo auténticas
ou ndo. Para a classificacdo, foi adotado um modelo de
RNA baseado em Multi Layer Perceptron (MLP), com
um algoritmo de aprendizado mais otimizado do que o
back-propagation tradicional, o algoritmo RPROP[13].
Este algoritmo foi selecionado ser mais eficiente que o
back-propagation tradicional, tornando o aprendizado
muito mais rdpido e eficiente.

O simulador de Redes Neurais Artificiais selecionado
para ser utilizado neste trabalho foi o Stuttgart Neural
Network Simulator - SNNS?3, que é um simulador de
Redes Neurais Artificiais gratuito e completo, e que
possui diversas ferramentas adicionais que permitem a
geracdo de scripts e a andlise dos resultados.

Os valores dos principais parametros utilizados na
RNA sao mostrados na Tabela II. Uma descricdo
completa destes pardmetros pode ser encontrada na
documenta¢do do SNNS. O passo inicial de aprendi-

TABLE I
PARAMETROS DA REDE NEURAL

Parametro Valor
Numero de entradas 38
Numero de saidas 1
Numero de neurdnios ocultos 0
Taxa de aprendizado inicial 0.1
Taxa méxima de aprendizado 1.0
Nimero maximo de geragdes 1000
Weight decay 1.0 x 10738
Score threshold 0.4

zado utilizado foi 0.1, e passo mdximo de aprendizado
foi fixado em 1.0. Através da realizacdo de diversos
experimentos preliminares, foi constatado que ndo era
necessdria a utilizagdo de neurdnios na camada oculta
(os padroes sdo linearmente separdveis). O Score th-
reshold foi fixado em 0.4, o que significa que saidas
maiores que 0.6 representam assinaturas auténticas, e
saidas menores que 0.4 representam assinaturas nao
auténticas. A fun¢@o de ativagao utilizada foi a sigmoid.

Para tornar os experimentos estatisticamente validos,
as simulagdes foram realizadas utilizando o método
de validagdo cruzada conhecido por 10-fold cross-
validation. Para cada um dos folds, foram realizados 10
experimentos distintos utilizando sementes aleatdrias
diferentes, totalizando 100 experimentos por usudrio.
A divisdo dos padrdes procurou respeitar a propor¢ao
dentro de cada fold entre os exemplos da classe O
(assinaturas ndo auténticas) e 1 (assinaturas auténticas).

3SNNS - http://www-ra.informatik.uni-tuebingen.de/SNNS/

VI. RESULTADOS

A Tabela III mostra a média e o desvio padrdo dos
resultados obtidos nos experimentos realizados para 10
usudrios selecionados ao acaso. Por questdes de sigilo,
a identidade dos usudrios foi preservada. Os valores
presentes na tabela III mostram a média e o desvio
padrdo dos 10 folds de cada usudrio. No total foram
realizados 1000 experimentos (100 por usudrio).

TABLE III
RESULTADOS OBTIDOS

MSE TAC TFP TFN

U o o o " o o o
01 | 7.68e-04 | 99.92 | 0.12 | 0.07 | 0.13 | 0.33 1.0
02 | 1.63e-03 | 99.82 | 0.25 | 0.10 | 0.21 | 6.33 | 11.0
03 | 1.47e-03 | 99.83 | 0.19 | 0.14 | 0.18 | 3.00 | 6.2
04 | 1.37e-03 | 99.85 | 0.23 | 0.06 | 0.09 | 7.33 | 13.8
05 | 7.52e-04 | 99.92 | 0.12 | 0.04 | 0.08 | 3.33 | 59
06 | 1.47e-03 | 99.84 | 0.29 | 0.06 | 0.13 | 8.00 | 15.3
07 | 1.04e-03 | 99.88 | 0.18 | 0.06 | 0.08 | 5.00 | 9.7
08 | 4.09e-05 | 100.0 | 0.01 | 0.00 | 0.01 | 0.00 | 0.0
09 | 533e-04 | 9994 | 0.12 | 0.03 | 0.09 | 233 | 74
10 | 4.21e-04 | 99.95 | 0.10 | 0.04 | 0.10 | 0.67 1.4

A primeira coluna (U) mostra o nimero de iden-
tificacdo do usudrio, a segunda coluna mostra o erro
médio quadrado (mean square error - MSE). As colunas
seguintes mostram, respectivamente, a média (u) e o
desvio padrao (o) da taxa de acertos (classificagdes rea-
lizadas corretamente - TAC), da taxa de falsos positivos
(TFP) e da taxa de falsos negativos (TFN). Um falso
positivo é quando uma assinatura que nao pertence ao
usuario (falsa) € identificada como se fosse verdadeira,
e um falso negativo ocorre quando uma assinatura que
pertence ao usudrio (verdadeira) € identificada como
nao se ndo pertencesse este.

Em um sistema de autenticagdo de assinaturas, o
essencial € que a taxa de falsos positivos seja a menor
possivel. Ja a taxa de falsos negativos ndo € tio critica,
pois pode-se pedir que o usudrio assine novamente
quando uma assinatura for classificada como falsa.

Observando os resultados da tabela III, nota-se que
a taxa de acertos (TAC) é bastante elevada, o que
demonstra que o desempenho do sistema € bastante
satisfatério. A taxa de falsos positivos (TFP) e a taxa
de falsos negativos (TFN) foram calculadas utilizando
as equacoes:

N

TFP = X2 « 100 (7
Cl0
N

TFN = 2N 100 ®)
Cl1

onde Npp é o nimero de falsos positivos, Npy €
o nimero de falsos negativos, N¢cjg € o nimero de
padrdes da classe 0 e Pcyp € o niimero de padrdes da
classe 1.



A Figura 6(a) mostra um grifico de boxplot da
taxa de acertos (TAC), e a Figura 6(b) mostra um
grafico de boxplot para a taxa de falsos negativos
(TFN). Observando estes graficos, pode-se notar que
o desempenho do sistema € bastante satisfatério para
todos os usudrios selecionados.
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Fig. 6. Griéfico de boxplot

VII. CONCLUSOES E PERSPECTIVAS

Este trabalho teve por objetivo o estudo, a pesquisa
e o desenvolvimento de um sistema de autenticacio
de usudrios através de assinaturas manuscritas. Para
atingir tal objetivo foram estudados tdpicos referentes a
autenticacdo de assinaturas, a Andlise de Componentes
Principais, e as Redes Neurais Artificiais. Também foi
apresentada uma proposta de solucido, bem como a sua
implementagdo em um protétipo, de um sistema de
autenticacdo on-line de assinaturas.

Os resultados obtidos nas simulac¢des realizadas com
o protdtipo comprovam que um sistema de autentica-
¢d0 de assinaturas ndo € apenas vidvel, mas também
representa uma Gtima solug@o para a autenticagdo on-
line de usudrios em sistemas de informacdo. Também
se comprova a partir dos resultados obtidos que as
Redes Neurais Artificiais sdo muito adequadas para
o processo de autenticacdo de assinaturas, e que oOS
atributos selecionados foram muito eficazes no pro-
cesso de classificagdo, pois permitiram que a Rede
Neural conseguisse ndo apenas obter elevadas taxas de
aprendizado e de generalizacdo, mantendo baixos os
indices de falsos positivos, o que € fundamental em
um sistema de autenticacdo de assinaturas.

Como trabalhos futuros podem ser desenvolvidos
sistemas multimodais de autenticacdo de usudrios ba-
seados em caracteristicas biométricas muiltiplas (e.g.
assinatura, face e iris).
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