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Resumo-Este artigo apresenta nosso trabalho relacionado coiras para autenticar documentos diversos, e nao
a pesquisa e implementacdo de um sistema para a o reconheci

(autenticacdo) de assinaturas manuscritas, através de um progﬁgéjmsam SPfrer um proqesso, algumas vezes FanI-
de reconhecimento on-line, baseado no uso de Redes Neurais. Niet&do incdOmodo, de leitura de suas caracteristicas

trabalho séo descritos os conceitos basicos da area de autenticagfométricas fisicas (e.g. digitais, retina ou iris).
de assinaturas e os procedimentos necessarios, e por nds implemen-

tados, que irdo conduzir a uma autenticacdo robusta e confiavel de || AUTENTICAQAO DEASSINATURAS
assinaturas. O sistema NeuralSignX é apresentado, onde seus modu- ] ) .
los s&o descritos e os resultados praticos do uso deste sistema s&@ USO de assinaturas € correntemente aplicado

analisados onde € feita uma avaliagéo de seu desempenho UsP nossa sociedade para autenticar documentos e
uma base de dados de assinaturas reais. ~ . ~ .
referendar transagdes. A autenticacdo de assinatu-
Palavras Chave —Autenticagdo de Assinaturas, Redes Neurafas pode ser realizada de duas forroffdine [1] e

Artificiais, Recohnecimento de PadrGes. on-line [2]. Na autenticacéo off-line, a assinatura
) realizada no papel, sendo digitalizada e depois ana-
l. INTRODUCAO lisada. Este é um processo que sO pode se baseal

Nos dias atuais, o uso cada vez mais freqiienteflk atributos estaticos. Na autenticagéo on-line a
sistemas de informagdo e a premente neCessidatﬁ_tﬁjirl('s_ltura~ é lida diretamente por um dlsp_osmvo de
de aumento da seguranca, traz a necessidade dig§alizacéo, como por exemplo um conjurt®-
identificar, autenticar e controlar os usuarios @gta-tablef do tipo apresentado na Figura 1. Este
forma segura. Na maioria dos sistemas compuiRO de dispositivo permite capturar informacées da
cionais, a autenticagdo de usudrios ocorre atraf#gmica do movimentgmodo de assinar). Um dos
de senhas alfanuméricas, que representam um Jgfigipais objetivos ao se buscqalaentlca_gao on-
problema de seguranca quando acabam parandd”é?nde assinaturas € a extracao _de atributos com-
m&os erradas. Para evitar este problema, vaPggamentais que sejam caracterizadores das assi-
formas de autenticacdo de usuarios baseadash@f{ras dos usuarios, de modo a identifica-la de
caracteristicas biométricas vem sendo desenvdffma unica. Esta identificacéo usualmente baseia-
das. Entretanto, usualmente estas técnicas impli&&meém técnicas de aprendizado de maquina [14],
em um custo elevado ligado a aquisicio dos edlii€ S80 usualmente bastante adequadas para reali
pamentos de hardware usados e em um alto grag@le €sté reconhecimento de padrGes, permitindo
intrusdo (muitos usuarios ndo aceitam se sujeitfegenvolver sistemas de alta performance.
um exame biométrico). Neste trabalho foi desen Fig -
volvida uma metodologia, bem como a sua imple- . *
mentacdo em um protatipo [4,5], que permite reali-
zar a autenticacdo de usudrios através do uso i}
assinaturas manuscritas — biometria comportamer
tal [4]. A autenticacdo das assinaturas é implemer — _
tada neste trabalho através do uso de um hardvdtel: “Tablet” utilizado para coleta de assinaturas
de baixo custo e do uso de Redes Neurais Artifici-
ais. Este processo € considerado pouco intrusivo, o
pois as pessoas ja possuem o habito de usar assina-
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As caracteristicas biométricas de uma pessoa yares de Decisdo. Optou-se pela utilizacdo das Re-
dem ser reconhecidas através do emprego de tédes Neurais, onde as Arvores de Decisdo contribui-
cas de aprendizado de maquina. Para isto, ustek também para o estudo e selecdo dos atributos a
mente, é construida uma base de dados contesetem adotados no sistema.
exemplos de dados obtidos a partir da leitura (e
processamento) destas caracteristicas. Esta base d8. Redes Neurais Atrtificiais

dados € posteriormente processada pelo algoritmgiavés de um modelo abstrato e simplificado

de aprendizado de maquina, de modo a constgyg neuronios humanos é possivel desenvolver um
um modelo das propriedades biometricas de caffulador neural que seja capaz de classificar, ge-
pessoa. Um bom sistema de aprendizado de magylizar e aprender a reconhecer padrées. Um dos
na, que possa ser usado no reconhecimento depiielos de aprendizado Neural mais utiizados na
dr6es biométricos, deve ser robusto de modo agjalidade ¢ o modelo denominado Multi-Layer

ceitar um certo grau de yariabilidade (ou ruido) NB&rceptron (MLP), com aprendizado do tipo Back-
dados, mas mesmo assim espera-se que mantgpfigagation [3].

uma boa performance (taxa de respostas corretas)pg, que ocorra o aprendizado, é necessério um

O processo de autenticacdo de assinaturas €:Hfjunto de dados com exemplos de padrdes e as
tipo especifico de reconhecimento de padroes, opdg,ostas esperadas (padrdes e classes correspor
a resposta do sistema deve indicar apenas se OjBfes). Esta base de dados de aprendizado é apre
dréo apresen_tado pertence ou nao a classe (a}sgm-ada para a Rede Neural (RNA) de modo que
tura verdadeira/falsa de um determinado usuarigdia possa aprender a responder de forma similar as
Um sistema de reconhecimento de padroes mai§yostas informadas na base de dados, passando -
sofisticado pode buscar obter a partir de uma agskonhecer os padrdes. Utiiza-se também uma
natura qualquer, qual foi 0 usuario (erftrepossi- segqunda base de dados, a base de validacdo (avalia
veis usuarios) que realizou esta assinatura. 50 da generalizacdo), que é usada unicamente parz
Neste trabalho buscou-se realizar a autenticagggyir o desempenho do aprendizado (ndo é usada
de assinaturas, visto que este tipo de aplicacao f &jyste da rede), sendo esta base um conjunto de
que mais interessa em sistemas de controle de sggyns diferente do usado no aprendizado. Este tipo

ranca. Esta opcao implicou também em algumgs aprendizado é conhecido como aprendizado su-
exigéncias para um bom desempenho de NOSSO jSyisionado com validagdo cruzada [3,8].

tema: (i) Uso de um conjunto de exemplos de assiy sjstema de autenticacdo on-line de assinaturas

naturas de um usuél_no, mas de tamanho Ilmltaag'e desenvolvemos usou Redes Neurais para a cri-
(i) Uso de um conjunto de contra-exemplos dezo do classificador, que identifica se uma assina-
assinaturas de outros usurios que ndo sejam o Y- & ou nio de um determinado usuario (acei-
ario que se deseja autenticar. Este conjunto dgygeieita). Assim, cada usuério terd uma Rede Neu-
ser 0 mais variado possivel, (ii)) Aprendizado focgy especificamente treinada para o reconhecimento
do na obtencdo de um baixissimo nivel de fals@s sya assinatura, onde para cada novo usuario bas:

aceites (€ bastante desejavel que este indice $ei&iar uma nova Rede Neural e adicionar ao sis-
zero; (|v), Falsas rejeicoes podem ‘ocorrer em Peimga (sistema expansivel).
gueno numero, pois podemos solicitar ao usuério

que proceda uma nova tentativa de identificacso. . O SISTEMA NEURALSIGNX
Onde considera-séalso Aceite Uma assinatura O Sistema NeuralSignX [4,5] é um sistema de

que ndo € do usuario (falsa) € identificada comgtenticacdo on-line de assinaturas baseado em
sendo deste usuario (aceita) - FP (falso positivRkdes Neurais, composto de trés modulos (fig.2). O
Falsa Rejeicao Uma assinatura que € do usuarifrimeiro médulo é o médulo de entrada, responsa-

(verdadeira) € identificada como ndo sendo degég pela leituraon-line dos dados das assinaturas
usuario (rejeitada) - FN (falso negativo). provenientes de umablet

Em nossas pesquisas foi estudada a aplicacéo de
dois tipos de métodos de aprendizado supervisio-
nado [14]: Redes Neurais Artificiais (RNA) e Ar-



Médulo de Emrada(Tameo] aplicacdo da andlise dos componentes principais —
Aquisicdo das Assinaturas ACP [15] e também analisado-se os atributos mais
| relevantes selecionados durante a construcdo de

Modulo de Eié Processamento s] arvores de decisdo, usando o algoritmo C4.5 [14].

Extracéo de atributos das Assinatura:
| =181,

x|

Assinatura 300 | Realizara

Tempo decorrido: 00:00:00
Tempo restante: 00:00:00
0.00 Fechar

Médulo Neural Médulo Neural
Aprendizado das Assinaturag rna | Autenticacéo das Assinatura:
Treinada

Fig. 2. Moddulos do Sistema NeuralSignX

O médulo de entradagera um arquivo contendo
uma descricao das assinaturas, onde cada assinat
€ composta por uma seqiéncia de coordenadas &
caneta (X, Y: adotou-se uma éarea util de desenh
de 800x600 pontos), seu estado (1 ou O: desenhg
do ou caneta levemente levantada) e um registro e | S
momento em que cada ponto foi lido, com precisé(@“”?‘ig‘_‘“’é_ Médu
na ordem de centésimos de segundo. Um exemplo

dos dados coletados pelo mddulo de entrada € apre- Entretanto, constatou-se que a eliminacdo de

V

’ 3 2
los do Sistema NeuralSignX

sentado abaixo: certos atributos, aparentemente menos relevantes
LOG N=OSORI O ou ja representados em outros atributos, nem sem-
93 309 1 21:55:13:150 .
96 300 1 21.88: 13 210 pre resultava em um bom desempenho. Certos atri-
99 309 1 21:55: 13: 260 butos podiam ser considerados irrelevantes em as-
102 309 1 21:55:13:200 sinaturas de diversos usuarios (estatisticamente
111 309 1 21:55:13:320 D . )
1% ggg L2t gg g ggg pouco significativos), mas talvez de grande impor-
132 309 1 21.55- 13. 370 tancia apenas para um ou outro usuario. Sendo as-
sim, optou-se por usar um conjunto de atributos,

O segundo médulo é o de pré- que mesmo tendo alguma redundancia, demonstrou

processamento responsavel pelos ajustes de po§M experimentos preliminares (descritos em [4]) ter
cd0 e escala e pela extracio dos atributos carachérs resultados. Os atributos adotados nos experi-
zadores das assinaturas. Os atributos s&o inforfAg0tOs descritos a seguir foram os seguintes [4]:
¢Oes obtidas a partir das assinaturas que permitemPensidade (quantidade) de pontos na grade di-
diferencia-las umas das outras, como por exempigida em celulas de 100x100 pontos — 48 atribs.;
a velocidade média da caneta, o tempo de duragdolntersecdes entre o tracado da assinatura e li-
da assinatura, a densidade de pontos por regi§Bas verticais e horizontais em uma grade virtual
entre outros. A Fig. 3 apresenta uma tela da inte8@Mposta de 23 linhas e 31 colunas - 54 atribs.;
ce do médulo de pré-processamento do sistemia Amostragem de ‘n’ pontos originais (X e Y)
NeuralSignX. distribuidos ao longo da sequéncia de tracado da
Os atributos que usamos na implementagéo a@g§inatura. O primeiro e dltimo correspondem ao
sistema foram baseados em técnicas de R@nto de inicio e término da assinatura — 16 atribs.;
processamento  encontradas  na literatura Témpo de duracdo total da assinatura — 1 atrib.;
[1,2,11,12,13], somados a outros que foram propos- Numero de vezes que a caneta fpl levantada du-
tos e/ou adaptados pelos préprios autores [4I7f)t€ O tracado da assinatura — 1 atributo;
Cabe destacar que foram estudados diversos atribu-Velocidade media da caneta (permite detectar
tos, onde alguns deles (a exemplo dos baseadodagfinente as falsificacdes) — 1 atributo;
presséo e inclinacdo da caneta, descritos em [12]),Velocidade maxima da caneta — 1 atributo;
acabaram nao sendo utilizados. Um estudo sobre osContagem da quantidade de pseudo-vetores a-
atributos mais relevantes foi feito com o auxilio d¢ntando para cada um dos 8 quadrantes (N, S, L,



O, NO, SO, NE, SE), gerados a partir do tracadiferentes aplicagbes, e customizado de acordo com

original da assinatura — 8 atributos; as necessidades de cada aplicacéo.
- Soma total do comprimento de cada um destes O médulo de aprendizado neural, recebe uma
pseudo-vetores — 8 atributos; base de aprendizado e uma base de validacdo, rea-

liza o treinamento da rede (validacdo cruzada) e
gera um arquivo contendo 0s pesos e a topologia
final da rede treinada. Estes arquivos que descre-
vem a rede podem entdo ser carregados pelo médu-
lo neural de autenticagéo para realizar o teste sobre
uma assinatura qualquer. O médulo de autenticacédo
permite que sejam realizadas de forma integrada e
automética as 3 etapas do processamento das assi
Fig. 4. Exemplo de uma assinatura processada, onde agatura_s: entrada, pré-procesa_mento e autentlc_:agéo.
zonas em tons escuros tem uma alta densidade de pontos Diversas RNAs foram treinadas com conjuntos
diferentes de exemplos de assinaturas reais, coleta-
As Figuras 4 e 5 apresentam um exemplo de ues com o auxilio dtablet Também foram criadas
assinatura que foi analisada pelo modulo de pbéses de assinaturas, para fins de teste de robustez
processa-mento e o respectivo resultado obtidocoatendo assinaturas ficticias (desenhos feitos a
extracdo dos atributos descritos anteriormente.nfao), assinaturas falsificadas (tentativas de um
total de atributos de entrada adotado nas redes Bu4rio forjar uma assinatura ja existente na base) e
rais foi portanto fixado em 138 entradas numéricaauvem de pontdggeracdo automatica de assina-
sendo obtidas de forma automatica, para cada assas ficticias). Estas bases foram usadas em uma
natura, pelo modulo de pré-processamento. As Bérie de experimentos, onde na secdo seguinte ire-
des Neurais possuem também 2 saidas binamass descrever alguns dos principais resultados ob-
codificadas da seguinte maneira: 10 (assinatticks, que permitem observar o bom desempenho

valida) e 01 (assinatura rejeitada). obtido pelo NeuralSignX na autenticagoline de
assinaturas.
Velocidade méd?a......: 357
e IV.  RESULTADOSEXPERIMENTAIS
e e e Nesta sec¢ao serdo apresentados os resultados ob
e e e e e e s tidos em dois experimentos principais, um primeiro

usando uma base composta apenas de assinatura:
reais (sem falsificagbes ou adicdo de assinaturas
O terceiro médulo, enédulo neural, realiza ficticias), compondo uma base com um total de
duas tarefas: (i) aprendizado das assinaturas e (#380 assinaturas, e um segundo experimento usan-
classificacdo das assinaturas em 2 classes - jassinaturas reais, falsificacbes e assinaturas fic-
tas/rejeitadas. A Rede Neural aprende e classifi§éas, compondo uma base com um total de 29.999
as assinaturas a partir dos 138 valores dos atrip@ggnaturas.
extraidos das assinaturas. Na implementacdo dd0 primeiro experimento realizado para a auten-
Sistema NeuralSignX foi adotado um modelo d#€acdo de assinaturas, foi utiizada uma base de
RNA baseado em MLP, entretanto, optou-se pé&lados estruturada da seguinte forma:
uso de um algoritmo de aprendizado mais otimiza= Total de 1350 assinaturas de 46 usuarios diferentes;
do do que dBack-Propagationo algoritmoCasca- - Base de dados t(_)tal dividida de for_ma equilibrada
de-Correlation desenvolvido por Fahlman [6]. CEM 2 partes: 675 assinaturas para o treinamento da rede

médulo neural do sistema implementado adotou g?ﬂse de aprendizado) e 675 assinaturas para a validacac

. : a rede (base de teste);
simulador de RNAs baseadas no algoritmo Casca-x 56 e dados total era composta por uma media

de-Correlation desenvolvido por Osoério, 0 NeUSIR 30 assinaturas por Usuario, com excecdo do Usua-

[8]. Este simulador pode ser facilmente integradqi&, que possuia 70 assinaturas na base de aprendizadc
e na de teste;

Fig. 5. Atributos extraidos de uma assinatura



- As assinaturas foram pré-processadas gerando u

total de 138 entradas numeéricas, e tendo como respos[t{LO segundo experimento, o ;lstema foi Sme_et"
duas saidas binarias assumindo uma das duas confidifa@ Uma base de 29.999 assinaturas para treino e
cBes: 01 ou 10. para teste, composta por: assinaturas reais; assina-

TABELA | turas ficticias tracadas a mao; assinaturas ficticias
RESULTADOS DA AUTENTICACAO DOUSUARIOL (ExPER 1)  geradas automaticamente; falsificacdes simples

Simulag&o Teste] Testep Testd3 Tesfe4 Teste5(usuario ndo especialista faz uma copia de uma
i 0, 0, 0, 0, - g ~ - ) .
Dados Aprendizadg _100% _ 100% 1004 100p6__100% 4ssinatura); e falsificacbes precisas (usudrio treina-

Dados Validagdo 100%| 99,85% 100%  99,85%  100%

No. Aceites 0 0 0 0 0 do na reproducdo de uma assinatura). Destas
'Eieﬁi?éégz 29.999 assinaturas, 2550 eram assinaturas feitas por
Indevidas (FN) | © ! 0 ! 0 pessoas, sendo que foram divididas em 2 conjuntos,

Média Aprend.  100% | Media vald _9994%| 1275 para aprendizado e 1275 para validagéo.

Os resultados obtidos na autenticagéo das assina- TABELA Il
RESULTADOS DA AUTENTICACAO DOUSUARIOL (EXPER2)

:)urlasldeNum USUbaI’IIO d~e teste sao rgostrados nla " Simulagédo _ Teste 1| Teste2| Teste Testeld Testg5
ela 1. (_-:'staNta ela séo apresenta 0S 0S resu tadosao;a/agrend.- 100% | 1009 | 100%| 1009 1009
da autenticacdo da assinatura do Usuériol, que pes

, , . . Dados
suia um ndmero maior de assinaturas na base |devalidacao | 99.98%| 99,99% 99,98% 99,98%  99,99%

dados. Foram realizadas apenas cinco simulagdes,°Acetes |, 0 0 0 0
pois o algoritmo cascade-correlation apresenta UNTEN-> Rejeicses . ) 5 4 5
pequena variabilidade dos resultados entre diferep-Indevidas FN |

Média 100% aprendizado 99,98% teste

tes simulagces. Nestas simulagdes foram computa=
das: a taxa de acerto para os Dados de Aprendiz&s assinaturas geradas de “modo automatico”
do, a taxa de acerto para os Dados de Validacaepmpunham a chamada “nuvem de pontos”, sendo
namero de Aceites Indevidos (FP — Falsos Podiite a base total de assinaturas possuia 28.724 assi
vos) e o nimero de Rejeicdes Indevidas (FN — Fakturas deste tipo inseridas na base de aprendizado
sos Negativos). Constata-se que o desempenh@ d® base de validagdo. O uso da “nuvem de pon-
rede, considerando os dados da base de teste (@si- visa melhorar o processo de reconhecimento
dacdo) atingiu um indice médio de 99,94% de ré@&s assinaturas, delimitando de forma mais precisa
postas corretas. a classe de interesse [4, 9, 10]. Este problema de
Foram realizados testes também com dados debmitar a classe & usualmente resultante do fato
outros 46 usuarios, obtendo resultados similafkgs que em certos tipos de aplicagdes de classifica-
aos do experimento 1, conforme apresentadoGA@ possuimos um ndmero razoavel de exemplos
Tabela 2, que contém os resultados finais obtidiss classe a ser reconhecida, e o nimero de exem-
para 5 usuarios diferentes. A Tabela 2 possui ingies que ndo pertence a esta classe € praticamente
cados os resultados médios obtidos com a basdiméado. A obtencdo manual dos exemplos que
validagdo (5 simulages) para os indices: Acerg® pertencem a classe pode ser dificil e custosa,
na autenticacdo, Aceites Indevidos, Rejeicbes por isto foi proposta a geracdo automatica de con-
devidas e Quantidade de Assinaturas deste usudieieexemplos, que formam uma “nuvem de pontos”
que estavam presentes na base de assinatura@uétp) que visa cobrir o mais possivel todo o espa-
teste. A média final de acertos se manteve proxigtade valores de entrada. Esta técnica € conhecida
de 100% (99,86% de acertos). como geracdo de NNC Nuvem de pontosN&o
TABELA |l pertencentes &lassealvo [4,9]. O uso da geracao
AUTENTICACAO DE DIFERENTES USUARIO$EXPER 1) de NNC visou refinar a rede de modo que esta fi-

] Viédia do Total XAéqia RMédia guantidadegle casse mais robusta e pudesse inclusive evitar um
Ari t ieico i . . . . .

SUANO | de Acertos | | MeSLES | Heleietes| AssTETas e aceite indevido de uma assinatura falsificada.

Usuariol | 674,6 - 99,94% 0 04 70 O NeuralSignX obteve no experimento 2 uma ta-

Usuario2 673 -99,70% 0 2 10 " H R 0 H =

Usuarios | 674 —96.85% 1 5 o xa media de aprendizado de 100% e de validagao

Usuario4 675 — 100% 0 0 15 de 99,98%, conforme os resultados apresentados na

Usuario5 | 673,8 - 99,829 0 1.2 15 Tabela 3, para o Usuariol. Este usuario em particu-
Média 674,08 — 99,869 0,2 0,72 32,4




lar possuia 265 assinaturas, distribuidas em @ o sistema foi capaz de realizar a autenticacao
assinaturas originais e 125 assinaturas com algumine de assinaturas, tendo sido testado com da-
traco similar, mas que ndo deveriam ser aceittrs reais de assinaturas de um ndmero expressivo
como assinaturas destes usuario. Estas 265 assieaisuarios, e obtendo indices de desempenho bas-
turas foram distribuidas de forma equilibrada entemnte satisfatérios.
as bases de aprendizado e de teste. Como trabalhos futuros podemos vislumbrar sis-
TABELA IV temas multimodais de autenticacdo de usuérios
AUTENTICACAO DE DIFERENTES USUARIO$EXPER 2) baseados em caracteristicas biométricas mdaltiplas

- Média Média Quantidade ; e i
Usudrio Medcgi glgr;gztal Aceites | Rejoicdes| do Assinaty. ((,a.g._ assmatura}, face e iris) e 0 aperfelgoaNmento da_s
Indevidos | Indevidas | ras de Teste técnicas de pre-processa-mento e extracao de atri-

Usuariol 29.996 (99,98%) 0 3 70 i
Usuario2 29.997,4 0,6 1 40 butos das assinaturas.
Usuario3 29.997 1,8 0,2 15 =
Usuario4 29.996,4 1,6 1 15 REFERENCIAS
Usuario5 29.998,2 02 06 15 [1] Baltzakis, H., Papamarkos, N. A New Signature Veatfimn

Média | 29.997 (99,99% 0,84 1,16 324 Technique based on a Two Stage Neural Network Classifier. En-

- . . . ineering applications of Artificial intelligence 14(2001), pp.95-
E Importante destacar gque 0 numero de assinat 3, September 2000.

ras, que incluem as geradas automaticamente,[®raupta, Gopal; McCabe, Alan. A Review of Dynamic Hand-
bastante grande € mesmo aSSIm 0 Slstema fOI r\g_itten Signature Verification. Technical Report - Jame®kC

b fici | | d niversity, Townsville, Australia, 1997.
usto o suficiente para alcancar altas taxas de rg§Oraykin, Simon. Redes Neurais: Principios e Pratica,e2a.

nhecimento correto (autenticagdo). Este bom d@eokman. 2001.

sempenho também pode ser observado quando[4id—|_einen, Milton. Autenticacdo On-Line de Assinaturas utildm
lizad , . d Redes Neurais. TCC — Unisinos — Curso de Informatica. Novem-
ram realizados testes com outros usuarios, onde 98 2002. 92p. Disponivel no site:

resultados obtidos para 5 usuérios de teste sd0 api@s:/inf.unisinos.br/~osorio/NeuralSignX

sentados na Tabela 4. Constata-se um pequenéS]l'h—Leinen, Milton e Osério, Fernando. Autenticacdo On-line de
di d . indevid di gféinaturas utilizando Redes Neurais. SIRC 2002, Simpdsio de
Ice de aceltes Indevidos, mas acreditamos que e rmatica. Santa Maria, RS. 2002.
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