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Resumo.O objetivo do presente trabalho é descrever o desémenito da pesquisa e implementacéo
de um sistema que realiza a autenticacdo de usudriossatt@vwéso de assinaturas manuscritas. O
sistema proposto é composto de trés maédulos, o modulo del@ntesponsavel pela obtencédo das
assinaturas através de uablet o médulo de pré-processamento, responsavel pelos ajisstas e
pela extracdo dos atributos representativos das assmatuvanodulo de processamento, que realiza
a autenticacdo das assinaturas através do uso de Redais Metificiais. Diversas simulagfes foram
realizadas utilizando o do sistema proposto, e os ressl@umos foram da ordem de 99,99% de
acertos.

Palavras-Chave: Autenticacdo de Assinaturas, Reconhecimento de Padndeligéncia Artificial,
Aprendizado de Maquina, Redes Neurais Artificiais

1 Introducéo as impressodes digitais, seu uso possui uma conotacao

) ) ~negativa devido ao fato de estarem ligadas a delitos e
Um dos maiores problemas enfrentados hoje em dia §Westigacdes criminais [Jain et al. (2002)].

termos de seguranca em informatica é a autenticagédo de, . - C - .
L oo ! JAlém das caracteristicas biométricas fisicas, também
usuarios, que implica em garantir que a pessoa que est

. . P Jem ser utilizadas para a autenticacdo de usuérios
tentando acessar um sistema é quem ela realmente 'diz

caracteristicas biométricas comportamentais, como as

ser. Na maioria dos sistemas de informacédo, a . . .
Ssinaturas manuscritas, que apresentam diversas

autenticidade dos usuérios é garantida através de sen as ~ N ; L.
- . vantagens em relacdo as demais técnicas de
alfanuméricas, que devem ser memorizadas pelos, =~ T L . .
y . altenticacdo. A primeira vantagem é a seguranca, pois
usuarios e mantidas a salvo de outras pessoas. Apesar o A
L T ; a0 contrario das senhas, mesmo que alguém conheca a
de ser a forma de autenticagdo mais difundida na . o s 4 :
: ST . assinatura de um usuério, usualmente ndo é possivel
atualidade, a autenticacé@o por senhas apresenta diversas : . -
rggroduzw esta assinatura de forma trivial. Outra

vulnerabilidades em termos de seguranga, pois se el . - ~ .
vantagem é que os usuarios estdo acostumados a utilizar

cairem em maos erradas, toda a seguranca de um. DA
. . assinaturas como uma forma de autenticagdo em
sistema é ameacada.

transacdes financeiras, e assim sentem-se mais seguro
Devido a estes problemas, técnicas de autenticaggi@onfortaveis em relagéo ao seu uso. O grau de intrus&o
baseadas em caracteristicas biométricas fisicasp COjpresentado pelos sistemas de autenticacio de
impressdes digitais, exames de retina e da palma daginaturas ¢ baixo, e 0 hardware necessario tem um
maos vém sendo utilizadas para se garantir @sto bastante acessivel (entre U$ 25,00 e U$ 100,00).

autenticidade dos usuarios [Riha et al. (2000)]. Estas . L

P N . . Mas apesar das diversas vantagens que esta técnica

técnicas sdo muito mais seguras que as senhas, mas L ) .
apresenta, a autenticacdo de assinaturas € um problema

apresentam algumas desvantagens, como O Cu§to ... . ~ . .
e_dificil solucdo do ponto de vista computacional,

elevado do equipamento de hardware necessario parg.a

o : ~ vido a grande variabilidade que ocorre entre
autenticacdo e o alto grau de intrusdo, que gera .

L : assinaturas de uma mesma pessoa [Huang et al.

desconfortos aos usudrios [Heinen (2002)]. Em relacad



(1997)]. Esta variabilidade faz com que solu¢gbes O reconhecimentmn-line de assinaturas permite

baseadas em técnicas de Inteligéncia Artificial que sejam utilizadas diversas informagfes temporais e
Aprendizado de Maquinas apresentem melhorenamicas relativas a assinatura, como a velocidade da
resultados do que solugdes puramente algoritmicesneta e a trajetdria, que permitem que se obtenham
[Baltzakis et al. (2000)]. melhores resultados no processo de autenticagdo. Neste

Neste trabalho foi desenvolvida uma metodologiiStéma optou-se por utilizar o reconhecimenridine
bem como a sua implementacdo em um protéti&g assma’Euras de\{ldo z,i_estas vantagens e tamb_e_m por
[Milton (2002)], que permite realizar a autenticagio deer Um metodo mais pratico e adequado de ser utilizado
usuarios através do uso de assinaturas manuscritas. 8ktransacoes eletronicas.
principais contribui¢cbes deste trabalho s&o: a elaforag ) ) o )
e o teste de um conjunto significativo de atributod Inteligéncia Artificial e Aprendizado de
relativos as assinaturas, a aplicacdo de um modelo Maquina

Rede Neural Qascade-Correlation que permite %%gundo Mitchell [Mitchell (1997)], um programa

otimizar o processo de aprendizado e a performance
. . agrende guando a sua performance melhora com a
rede, e o desenvolvimento de uma técnica de melhofri

) . ~ ... experiéncia em uma determinada tarefa. Para existir um

do aprendizado através da geragdo automatica : A L
problema de Aprendizado de Maquina bem definido

contra-exemplos (Nuvem de Pontos).

) J . devem-se identificar trés caracteristicas fundamerstais:
_Este artigo esta estruturado da seguinte formgirefa a ser aprendida, a medida de performance e a
Inicialmente serédo apresentados diversos conceitggnie de experiéncia. Também é necessario que se
relativos a autenticacdo de assinaturas e as Redgfina o conhecimento que sera aprendido através da
Neurais Artificiais, que séo o metodo escolhido para g&periéncia, também chamado de fungéo alvo. No caso
realizar a autenticagéo das assinaturas neste sistefiireconhecimento de assinaturas, o conhecimento que
Em seguida sera apresentado 0 modelo proposiive ser aprendido é como classificar de forma correta
descrevendo o funcionamento de seus diversos moédulgs,a assinatura: auténtica ou ndo. A tarefa é a

e por Gltimo serdo apresentados os resultados obtid@sssificacsio das assinaturas, a fonte é a base de dados

nas simulages realizadas com o sistema. de assinaturas e a medida € a avalia¢do feita sobre a
) ) taxa de acertos na autenticacio das assinaturas. Existem
2 Reconhecimento de assinaturas diversas técnicas de Aprendizado de Maquina que
L . . pé)dem ser utilizadas para a autenticacéo de assinaturas,
A autenticacdo de assinaturas pode ser realizada 'de " o~ ; i
como as Arvores de Decisdo, os Sisterhagzi os

duas formas diferentes, que sdo as foramakne e off-
line [Abbas (1994)]. Na autenticacédoff-line, a
assinatura é feita pelo usuario em uma folha de papgl

. : L . 1 Redes Neurais Artificiais
gue é posteriormente digitalizada e enviada para 0

sistema que realiza a autenticacdo. Na autenti@®ao Através de um modelo abstrato e simplificado dos
line, a assinatura ¢ feita diretamente sobre URkurénios humanos é possivel desenvolver um
dispositivo de hardware, como uma mesa digitalizadogy lador que seja capaz de classificar, generalizar e
ou um tablet (Figura 1). Além destes dispositivos,aprender fungées desconhecidas. Um dos modelos de
podem ser utilizados para a autenticac@eline de gprendizado neural mais utilizados na atualidade é o

assinaturas computadores do tigdandheld que modelo denominadBackpropagatiofRumelhart et al.
permitem a escrita diretamente sobre uma tela sensive{ ggg)).

Algoritmos Genéticos e as Redes Neurais Atrtificiais.

Para que ocorra o aprendizado, € necessario um
conjunto de dados com exemplos de padrées e as
respostas esperadas (padrdes e classes correspondentes).
Esta base de dados de aprendizado é apresentada para a
Rede Neural Artificial (RNA) de modo que esta possa
aprender a responder de forma similar as respostas
informadas na base de dados, passando a reconhecer os
padrdes. Utiliza-se também uma segunda base de dados,
a base de validacao (avaliacdo da generalizacéo), que é
usada unicamente para medir o desempenho do
Figura 1: Exemplo de untablet aprendizado (ndo é usada no ajuste da rede), sendo esta




base um conjunto de dados diferente do usado n@OGE N=M LTON
aprendizado [Osorio (1998)]. Este tipo de aprendizado &16 478 0 21:42: 23: 821

0

conhecido como aprendizado supervisionado comil6 478 1 21:42:23:831
o : 125 467 1 21:42:23:842
validacao cruzada [Haykin (2001)]. 134 456 1 21.-42: 23 852
Através de um processo iterativo, séo apresentados 345 441 1 21:42: 23: 873
Rede Neural diversos exemplos contidos na base d 68 445 0 21;42; 23; 883
. ~ 5 493 0 21:42:23:894

dados de aprendizado, para que ocorra a adaptacao dpgg 517 1 21: 42: 23: 907

pesos, que simulam o refor¢o e a inibicdo das conexdes
sinapticas existentes entre os neur6nios reais. Deit
adaptacdo de pesos surge o aprendizado, que fara co

que a Rede Neural aprenda a responder aos estimpg,aqyio de pré-processamento é sub-dividido em duas
de entrada de acordo com as respostas desejadasas. Na primeira etapa sdo realizados ajustes visuais

Pré-processamento

contidas nos exemplos apresentados. na assinatura, e na segunda etapa sdo extraidos os
) ) atributos, que sé@o informagBes obtidas a partir das
4 Sistema proposto: NeuralSignX assinaturas que permitem diferenciar as assinaturas de

. . . eterminado usuario em relacdo as demais. Os ajustes
O sistema  proposto, denominado Slstem(di & I

NeuralSignX, é constituido de trés médulos, como éeallzados ha primeira etapa sao:

mostrado na Figura 2. e Ajuste de posicdo: este ajuste minimiza as
variacbes posicionais que ocorrem entre
Moaodulo de Entrada (Tabler) assinaturas de uma mesma pessoa. O Ajuste pode
Aquisicio das Assinaturas ser realizado pelo canto superior esquerdo ou pelo
I centro de massa da assinatura;
Médulo de Pré.Processamento . Ajugte de escala: este ajuste re~d|men5|ona as
= . . assinaturas para um tamanho padréo, de forma que
Extracao de atributos das Assinaturas . . .
as diferencas de escala entre as assinaturas sejam
I minimizadas;
Processamento Neural Na segunda etapa do médulo de pré-processamento
Autenticaciio das Assinaturas € realizada a extragdo de atributos. Os atributos

utilizados pelo do sistema foram baseados em técnicas
Figura 2: Modulos do sistema de autenticacdo de  de pré-processamento encontradas na literatura,

assinaturas proposto somados a outros atributos que foram propostos e/ou
] adaptados pelos proprios autores em [Osorio (1991)] e
4.1 Médulo de entrada [Heinen (2002)]. Ap6s o levantamento e a elaboracdo

. . . . dos atributos, foi realizado um estudo para se verificar a
O modulo de entrada é responsavel pela leitura do

. Slevancia de cada atributo, utilizando técnicas como

dados provenientes dablete o armazenamento deste : ~ L
. ) . atrizes de Correlagdo, Andlise de Componentes
dados em disco. Este médulo gera um arquivo contendo

e . . rincipais [Cattell (1952)] e Arvores de Decisédo
uma descricdo das assinaturas, onde cada assinatugg,. :
A itchell (1997)]. Alguns dos atributos que se
composta por uma seqiéncia de coordenadas da caneta L s
i oStraram mais eficientes foram:
(X, y), seu estado (1 ou 0: desenhando ou caneta . )
levemente levantada) e um registro do momento em que® Tempo de duracdo da assinatura: € o tempo que o

cada ponto foi |id0’ com preciséo na ordem de usuario utilizou para a realiza(;éo da assinatura

centésimos de segundo. Qablet utilizado no [Gupta et al. (1997)];
desenvolvimento do sistema proposto € o PenTablete Nimero de vezes em que a caneta foi levantada:
SuperPen WP4030, fabricado pela UC-Lagitym conta-se quantas vezes a caneta se afastainldo

exemplo dos dados coletados pelo modulo de entrada € durante a assinatura [Heinen (2002)];

apresentado abaixo: « Velocidade média e maxima da assinatura: é a

velocidade de deslocamento da caneta sobre o
tablet[Heinen (2002)];

* NUmero de trocas de sentido da caneta nos eixos x
e y. conta-se quantas vezes a caneta trocou de

! 0 sistema proposto esta documentado e disponibilizado no
site http://www.bminds.com.br/~milton/
2 UC-Logic SuperPen - http://www.superpen.com/



direcdo em relagéo aos eixos x e y. Uma troca de
direcdo € quando o valor de uma coordenada que ﬂ
estava em crescimento comegou a decrescer, e \ (

vice-versa [Heinen (2002)];
Contagem da quantidade de pseudovetores >\ //(
A/—\

apontando para cada um dos oito quadrantes: este
atributo extrai a forma estrutural da assinatura e

depois verifica quantos pseudovetores apontam \ / b
para as coordenadas (N, S, L, O, NO, SO, NL, SL) [ ~ s
[Heinen (2002)]. A Figura 3 demonstra o uso desta Figura 5: Intersecdes de linhas verticais e
tecnica; horizontais em relag&o & assinatura
N ¥ < O sistema permite que 0 usuario selecione o0s
atributos que serdo utilizados no processo de
autenticacdo, e também varios parametros de simulacao
/\ e aprendizado. A Figura 6 mostra uma das telas do
\, modulo de pré-processamento do sistema NeuralSignX.
) ¢ A medida que as assinaturas vdo sendo analisadas pelo
sistema, sdo mostradas na tela diversas informacdes
f visuais relativas aos atributos das assinaturas.
N SL
50 s 5300030 3.330670 01396135 0237550 0.601504 0. 617269 0.773156 0

(¥): 0l864708 0.794115 0.394118 0.755294 0.097059 0 520585 0.891176 O

Figura 3: Pseudovetores apontando para
0s oito quadrantes

Densidade da assinatura com informacbes de
grade: divide-se a assinatura em diversas células,
para cada célula é calculada a densidade de pontc -
[Baltzakis et al. (2000)]. A Figura 4 € demonstra o g | :
uso desta técnica. As células com maior densidad
de pontos sdo representadas por tons mais escuro

Hnicior | | 3y [D A || [ reature | E3pE, s

Figura 6: Tela principal do médulo de
pré-processamento

4.3 Processamento neural

O moédulo de processamento neural recebe o valor dos
atributos fornecidos pelo médulo de pré-processamento
e realiza a classificacdo, dizendo se uma assinatura é
verdadeira ou nado. Para a classificacdo foi adotado um
modelo de RNA baseado eMulti Layer Perceptron

. i o ] ) (MLP), com um algoritmo de aprendizado mais
Intersegqes de_ linhas verticais e horlzonta_ls ®@limizado do que oBackpropagation o algoritmo
relacdo a assinatura: a partir de uma assinatyrascade-CorrelatiofFahiman (1990)]. Este algoritmo
desenhada em urbitmap s&o tracadas linhas¢si  gelecionado ser mais eficiente que o
imaginarias cortando a assinatura em intervalgg, -y propagatiorem tarefas de classificacdo, e também
fixos, e para cada linha imaginaria, séo contadag, fato de nao haverem sido encontrados na literatura
quantas vezes esta linha intersecciona a assinaty{gros trabalhos que utilizassem este algoritmo de
[Osorio (1991)]. Na Figura 5 sdo mostradagyrendizado para a autenticagdo de assinaturas. O
diversas linhas  verticais e  horizontaissjy lador de Redes Neurais Artificiais utilizado foi o
interseccionando uma assinatura. Neusim [Os6rio (1999)], que é um simulador que pode

Figura 4: Densidade de pontos da assinatura



ser facilmente integrado e customizado em diferentes Quando se trabalha com Aprendizado de Maquina,
aplicacdes. sdo necessarias diversas simulagdes, pois os resultados

O modulo de Processamento Neural possui dufBtidos podem variar entre uma simulagéo e outra. Por
fases, a fase de aprendizado e a fase de execuciolSq@ foram realizados dez testes para cada usuario, e ao
fase de aprendizado, a base de dados de assinaturfi§d foram calculadas as médias obtidas por usuario. A
submetida ao simulador Neusim, que realiza Tabela 1 mostra os resultados obtidos nos primeiros

treinamento de forma que o sistema aprenda corfg$tes, que foram realizados utilizando apenas
classificar as assinaturas de forma correta. Nadase assinaturas auténticas. O total de assinaturas presentes

execucdo, é realizada a autenticagdo de assinatUtgdoase de testes foi de 675 assinaturas.

propriamente dita, onde uma assinatura é submetida ao Tabela 1: Somente assinaturas auténticas
. . e

SIStem.a’ e baseado no ConheCImenFO que a Red.e Nepet Média do Total dé Média | Média | N° assinaturas

adquiriu durante a fase de aprendizado, é realizad®2uario | Acertos Al RI do usurio

classificagéo, informando se a assinatura analisada &y zrio 1 | 674.6 -99.94% 0 oA 70

auténtica ou nao. Usudrio 2 | 673-99,70% 0 2 10
Usuario 3 674 - 99,85% 1 0 25

5 Resultados Usudrio 4 675 - 100% 0 0 15
Usuario 5 | 673,8 - 99,82% 0 12 15

A base de dados de assinaturas utilizada nas simulagdéggia 674,1-99.86% | 02 | 0,72 32,4

foi coletada ao longo de um ano, e cada usuario
contribuiu com diversas assinaturas recolhidas em A média geral (para todos usuarios testados) ficou
diferentes épocas, de forma que as variacbes I8 torno de 0,72 casos de rejei¢cdes indevidas (RI), e 0,2
ocorrem ao longo do tempo em uma assinatuf@sos de aceites indevidos (Al). Um aceite indevido é
estivessem presentes na base de dados. MNpgndo uma assinatura que ndo pertence a determinado
experimentos realizados contatou-se que cerca de Ugiario € classificada como se fosse dele, e uma @jeica
assinaturas por usudrio seriam suficientes para inglevida € quando uma assinatura que pertence ao
aprendizado da Rede Neural, mas para a validacéo uiario € classificada como se ndo fosse dele. A média
modelo proposto foram utilizadas mais assinaturas (&t acertos ficou em torno de 99,86%.
80 por usuario), de forma a verificar se a autenticagéo Utilizando assinaturas falsificadas juntamente com
esta ocorrendo de forma satisfatéria. A composicao @8 assinaturas verdadeiras, foram realizados testes com
base de dados de assinaturas ficou da seguinte formaassinaturas de 30 usuarios diferentes, e a média dos
« 2300 assinaturas auténticas, recolhidas de 6gsultados ficou em torno de 1,16 casos de rejeicoes
usuarios (média de 30 assinaturas por usuario); indevidas e 0,84 casos de aceites indevidos. A média de
ertos na base de testes ficou em torno de 99,99%. A

« 250 assinaturas falsificadas, realizadas por
. : abela 2 mostra os resultados deste segundo
pessoas diferentes, que reproduzem as assinaturas

- ) experimento para cinco usuarios. O numero total de
de 30 usuarios presentes na base de dados; . .

_ o assinaturas presentes na base de testes foi de 29999
» 27449 assinaturas geradas de forma aleatoria. gssinaturas.

As assinaturas geradas aleatoriamente compunham

o " . Tabela 2: Assinaturas auténticas e falsificadas
a chamada “nuvem de pontos”, que visa melhorar.Q

processo de reconhecimento das  assinaturas, .- Média do Total dgMédia | Média | N° assinaturas
delimitando de forma mais precisa a classe de intere Lauario | Acertos A R do usuario
imi i i i S

Hei 2002). Est blp de delimit | Usuario 1 | 29.996 (99,98%) 0 3 70
[Heinen ( )]. Este problema de delimitar a class Bsuario 2 29.997 4 06 1 70
usualmente resultante do fato de que em certos tipoS B&ario 3 29997 18] 02 15
aplicacdes de classificacdo existe um numero razoavesuario 4 29.096 4 16 1 15

de exemplos da classe a ser reconhecida, e 0 nimerguseario 5 29.998,2 0,2 0,6 15
exemplos que ndo pertence a esta classe é praticamghggia 29.997(99,99%) | 0,84 1,16 32,4

ilimitado [Bender et al. (2003)]. A obtencdo manual dos

exemplos que ndo pertencem & classe pode ser dificil eEm um sistema de autenticacdo on-line de

custosa, por isto foi proposta a geracdo automatica @gsinaturas, o importante € que a taxa de aceites
contra-exemplos, que formam uma “nuvem de ponto#ndevidos seja baixa, pois € menos prejudicial ao

(ruido), que visa cobrir da melhor forma possivel 8istema pedir para que o usuario assine novamente do
espaco de valores de entrada. gue aceitar uma assinatura falsificada como verdadeira.
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