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Abstract. This paper describes the INCT-SEC research and development
efforts in order to create a mobile robotic platform applied to inspect and to
protect indoor environments. We proposed a robotic control architecture and
implemented some computational software modules which are used to provide
“intelligent behaviors” to the mobile robots. The robot can be remotely
controlled based on a semi-autonomous approach, and also it can perform the
surveillance tasks in a completely autonomous mode. The system is able to
detect intruders and anomalous situations, and also, perform the patrolling
task avoiding obstacles and also preserving the integrity of the robot and
other environment elements (e.g. people, objects).

Resumo. Este artigo apresenta os trabalhos de pesquisa e desenvolvimento
realizados junto ao INCT-SEC voltados para aplicagoes de monitoramento e
seguran¢a de ambientes internos (indoor) com o uso de robos moveis.
Os trabalhos desenvolvidos visam prover os robos moveis de uma arquitetura
de software que implemente um sistema de controle inteligente. O robé movel
deve poder ser controlado em modo tele-operado (operagcdo remota semi-
autonoma) ou em modo completamente auténomo. Este sistema deve ser capaz
de detectar intrusos e situagoes anomalas, navegar no ambiente desviando dos
obstaculos, garantindo assim a integridade do robo e dos elementos presentes
no ambiente.

Introduciao

O desenvolvimento de Sistemas Embarcados Criticos (SEC) envolve grandes desafios,
principalmente se consideramos as duas dire¢des principais que podemos tomar em
relag@o ao aspecto “critico” destes sistemas embarcados:

(1) Sistema de Missdo Critica de Alto Risco, onde o sistema deve executar uma tarefa
considerada de alto risco, como ¢ o caso do monitoramento e seguranga de ambientes,
onde, por exemplo, um “vigia” esta colocando sua vida constantemente em risco pela
propria natureza da funcdo executada;



(i1) Sistema de Missdo Critica com Perigo de Danos, onde o sistema ao executar uma
tarefa pode colocar em risco tanto a sua integridade quanto a dos elementos presente no
ambiente ao seu redor. Um exemplo deste tipo de sistemas sdo os veiculos terrestres e
aéreos, que pelas suas caracteristicas, podem causar sérios danos em caso de mal
funcionamento e/ou operagao.

Considerando os aspectos citados acima, os robds moéveis semi-autonomos ou
totalmente autonomos, voltados para aplicagdes de monitoramento e seguranga em
ambientes internos (indoor), sao um exemplo de tecnologia que se aplica muito bem
neste contexto. Um robd de vigilancia € capaz de executar uma missdo critica de alto
risco, evitando expor pessoas ao contato direto com os perigos relacionados a esta
atividade, e por outro lado, também executa uma missao critica com perigo de danos,
pois € importante que este possua um sistema de controle capaz de evitar danos ao
proprio robd, assim como aos elementos presentes no ambiente (e.g. pessoas e objetos)
em que ele estd operando. Estas caracteristicas “criticas” dos robdos moveis inteligentes

e autdbnomos sao os principais motivadores desta pesquisa.

Este artigo visa apresentar os avancos realizados nas pesquisas e
desenvolvimentos junto ao GT1 (Grupo de Trabalho 1 — “Desenvolvimento de Robds
Taticos para Ambientes Internos”) do INCT-SEC. Os trabalhos desenvolvidos tém
como objetivo o desenvolvimento de robds mdveis (semi ou totalmente) autonomos
aplicados para o monitoramento e seguranca de ambientes internos. O artigo esta
organizado da seguinte forma: na se¢do 2 apresentaremos uma discussdo sobre a
operagdo remota de rob0s e o seu impacto sobre a arquitetura de controle, bem como
questdes relativas a seguranca; na se¢ao 3 apresentaremos os trabalhos sobre navegagao
autobnoma, que estdo relacionados com a localizagdo, uso de mapas topoldgicos e
navegacdo segura no ambiente; na secao 4 serdo apresentados os desenvolvimentos
relativos a detecgdo de intrusos e de situagdes anomalas; na se¢do 5 serdo descritos os
andamentos das pesquisas relativos a fusdo de sensores; e por fim na se¢do 6
apresentaremos as conclusdes e perspectivas dos trabalhos em andamento.

2. Tele-Operaciao Segura

As tarefas de monitoramento de um ambiente podem ser realizadas de forma remota,
sendo controladas por um ser humano, e executadas fisicamente por um robé6 movel
dotado de sensores e atuadores, e principalmente, de uma camera para inspe¢ao remota
do ambiente. Um dos problemas da operagdo remota ¢ o de que o operador pode enviar
comandos inadequados, que levem o robd movel a causar colisdes e danos no proprio
robd ou nos elementos presentes no ambiente. Além disto, também ¢ possivel que
ocorram tentativas de hackear o robd, seja quando alguém busca ter acesso indevido as
informagdes passadas por ele para o posto de comando remoto, ou seja, através de
tentativas de “seqiiestro” do mesmo (envio indevido de comandos por um intruso).

A fim de evitar este tipo de problemas (colisdes, seqiiestro, acesso indevido) foi
definida uma arquitetura de controle que buscamos adotar em nossos experimentos
(Figura 1). Inicialmente foi adotada uma ferramenta de controle de robos moveis de
cddigo aberto denominada Player-Stage [Geckey et al. 2003], que prové uma arquitetura
do tipo servidor-cliente, onde neste caso o robd ¢ o servidor (oferece servicos de leitura
de sensores e de recebimento externo de comandos), € o operador remoto € o cliente.
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Figura 1. Arquitetura de Controle de Robds Moveis Tele-Operados
Semi-Supervisionados [Osorio 2010a]

O robd movel deve ter uma camada de servigos de seguranca de rede implementada
de modo a garantir a autenticagcdo e criptografia. Estes servigos usualmente ndo sao
oferecidos pela ferramenta Player-Stage, que pode ser adaptada a fim de inclui-los. O
software de controle do robd também implementa, usando o Player-Stage, dois nives de
controle: (i) um controle remoto, onde o usuario recebe pela rede dados dos sensores,
podendo visualizar o cendrio em que se encontra o robd e enviar comandos para ele; (ii)
um controle local, onde um supervisor recebe os comandos remotos do usudrio e
processa eles a fim de verificar se sdo seguros, antes de encaminhar para a execucao
pelo robd. Esta arquitetura prové niveis de seguranga mais rigidos e robustos,
compativeis com o que se espera de um sistema critico.

Foram realizados experimentos de operacao remota de um robé movel, onde foi
utilizado um robo Pioneer 3-DX localizado na USP em Sao Carlos e que foi controlado
remotamente da PUC-RS em Porto Alegre. O experimento demonstrou a viabilidade da
adogdo da arquitetura baseada em cliente-servidor com o uso da ferramenta Player-
Stage. Por fim, este mesmo experimento demonstrou a necessidade da inclusdo dos
modulos de autenticacao, criptografia e do supervisor, além de também ter demonstrado
a necessidade da implementa¢do de mecanismos de rede (e.g. handover, mobile IP), que
permitam uma maior mobilidade de conexdo entre o robd e os pontos de acesso
wireless. A Fig. 2 apresenta cenas capturadas do experimento realizado com a PUC-RS.
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Figura 2. Tele-Operacédo do Robd Mdével Pioneer com o robd em
Sao Carlos e o controle em Porto Alegre, onde a esquerda é
apresentada a visdo remota do sensor laser usada na navegacao



3. Navegacio Autonoma Segura

O desenvolvimento de um sistema de controle e de navegacdo autdbnoma para robds
moveis oferece uma série de desafios a serem enfrentados. Em primeiro lugar ¢
necessario desenvolver um sistema de localizagdo para que seja possivel determinar a
posicdo do robd no ambiente e assim controlar seu deslocamento em dire¢do a uma
posi¢do-alvo. Além da localizagdo, usualmente ¢ necessario o uso de mapas que
representem o ambiente e que s3o usados para identificar a posi¢do-atual e posi¢ao-alvo
do robo. Entretanto, o deslocamento do robd visando seguir uma trajetéria previamente
definida esta sujeito a imprevistos, ou seja, o robd pode encontrar em seu caminho
objetos que ndo estejam mapeados (e.g. cadeiras, lixeiras, pessoas), devendo identificar
estes obstaculos e reagir adequadamente a sua presenga. Portanto, a tarefa de navegacao
realizada para a patrulha do ambiente ird requerer a implementacdo de solugdes para
tratar da auto-localizag¢do, uso de mapas do ambiente, deslocamento do robd a fim de
seguir uma trajetoria e desvio de obstaculos ndo mapeados.

3.1. Auto-Localizacio

A determinagdo da pose (posicdo e orientagdo) do robd pode ser essencial para a
implementagdo de um sistema de navegag¢do para robds moveis autonomos. Foram
realizados diversos estudos e propostas de diferentes solugdes para este problema da
localizagdo. As solucdes que vem sendo estudadas e adotadas sao:

- Uso de algoritmos de localizagao baseados em particulas do tipo MCL (Monte-
Carlos Localization), bem conhecidos da literatura desta area [ Thrun et al. 2006];

- Proposta de novos algoritmos baseados em redes sem fio, onde através das
caracteristicas do sinal dos pontos de acesso Wireless ¢ estimada a localizagdo dos
robds [Pessin 2011, 2011a];

- Proposta do uso de Redes Neurais Artificiais para o reconhecimento de landmarks
e de pontos-chave do ambiente, através do uso conjunto deste método de localizagao
com uma representacdo de um mapa topologico do ambiente [Sales 2010, 2011];

- Proposta do uso de métodos de geragdo de mapas sensoriais baseados em
imagens, onde o robd determina sua localizagdo global baseada em memorias de
imagens de locais conhecidos, e localmente usa também as imagens para corrigir a sua
posicao local [Dias 2011, 2011a][Facchinetti 2010]. Nestes trabalhos foram
desenvolvidos algoritmos baseados em Correlagdo Cruzada Normalizada, baseados em
Correlagao de Histogramas, e baseados em transformadas SIFT e SURF.

Os métodos de localizagdo baseada em particulas (MCL) e de navegagdo
baseada em imagens (localizacdo por imagens) foram apresentados e discutidos em
[Osorio 2010][Wolf 2009]. Os métodos baseados em uso de redes sem-fio para
localizagao estdao detalhados em [Pessin 2011, 2011a]. Estes métodos tem sido adotados
e vém demonstrando bons resultados no que diz respeito a sua aplicacdo em tarefas de
monitoramento de ambientes internos por robds moveis autdbnomos.

3.2. Navegacio Visual

A navegagdo visual ¢ uma forma de navegacdo que considera como dispositivo sensor
principal o uso de cameras de video. Através do uso das imagens € possivel identificar a
localizagdo do robd, bem como realizar o desvio de obstaculos, onde ambas estas
técnicas vém sendo pesquisadas para sua aplicagdo junto aos robds de seguranca.



Uma das técnicas mais conhecidas de navegacdo visual ¢ a criagdo de uma
“memoria do caminho” a ser percorrido, o denominado “View Sequenced Route
Representation” [Matsumoto et al., 1996]. O robd ¢ capaz de determinar sua
localizagdo, comparando a imagem adquirida pela sua cidmera com as imagens
armazenadas na sua memoria, determinando assim a sua localizagdo. Além disto o robo
também pode determinar o quanto estd deslocado em relagdo a imagem original gravada
em sua memoria € que representa o caminho a ser seguido. As técnicas adotadas para
relacionar as imagens (memoria do caminho e cena atual) sdo baseadas em algoritmos
de correlagdao cruzada [Dias 2011, 2011a], em correlagdo de histogramas [Facchinetti
2010], e em atributos locais robustos extraidos da imagem através de transformadas
SIFT e SURF [Couto 2010].

Outra técnica de navegacdo baseada em imagens consiste da identificacdo de
zonas da imagem consideradas navegaveis e de zonas nao navegaveis, fazendo com que
o robo se desloque apenas pelas zonas navegaveis, evitando a colisdo com objetos que
sdo considerados as zonas nao navegaveis. Esta técnica usa classificadores baseados em
Redes Neurais Artificiais, e vem sendo aperfeicoada junto ao Laboratorio de Robotica
Movel (LRM do ICMC/USP). Ela tem sido aplicada em problemas navegacdo outdoor
(deteccao da zona pavimentada das ruas) [Souza 2011][Shinzato 2010], e também foi
adaptada para uso com robds indoor, conforme apresentado em [Sales 2010]. Com o uso
deste tipo de algoritmo ¢ possivel realizar uma navegacdo que busque identificar a
“zona segura” de navegacdo, ao mesmo tempo que busca desviar de obstaculos
presentes em seu caminho (videos disponivel no canal do LRM no YouTube").

Figura 3. Navegacéo baseada em Imagens usando o Robd SRV-1:
uma linha vermelha na imagem indica a presenca de um obstaculo

Por fim, um terceiro método de navegacdo baseado em imagens, busca
identificar também caminhos livres e obsticulos no caminho do robo. Este tipo de

! Canal do LRM-ICMC no YouTube: http://www.youtube.com/Irmicmc



http://www.youtube.com/lrmicmc

técnica tem sido estudado e desenvolvido com o auxilio do uso dos robos Surveyor
SRV-1 disponiveis no LRM-ICMC/USP. Um exemplo das imagens capturadas pelo
robd e com a identificacdo de obstaculos presentes em seu caminho ¢ apresentado na
Figura 3.

3.3. Navegacao usando Mapas Topologicos e Redes Neurais Artificiais

A fim de realizar de modo auténomo a sua tarefa de navegacao, o robo deve ser
capaz de determinar sua posi¢do atual aproximada (origem), de se deslocar no ambiente
evitando colisdes contra obstaculos (fixos, moveis, previamente mapeados ou nao), e de
buscar atingir uma determinada posi¢do-alvo (destino). O robo deve, portanto, seguir
uma rota especificada junto a um mapa do ambiente, navegando através de uma
seqiiéncia de posicoes-chave que descrevem de modo aproximado sua trajetoria. O
mapa e a trajetéria devem poder ser rapida e facilmente especificados.

A proposta deste trabalho se baseou na idéia de que o robo deve ser capaz de
identificar sua situagdo atual (estado, contexto atual, localizagdo), e conforme a situagao
em que se encontra no momento devera executar uma determinada acdo
(comportamento). A medida que o robd identifica através da leitura de seus sensores
uma mudanga na situagdo atual em que se encontra (mudanga de estado), ele deve ser
capaz de adotar novos comportamentos adequados para esta nova situagdo
(estado/contexto). O processo de controle e navegacdo do robd € portanto baseado em
um autdémato, que ira controlar a seqiiéncia e passagem de um estado a outro, bem como
a execugao das agdes e comportamentos, associados a cada estado. Uma vez que o robo
utiliza diferentes sensores (e.g. cameras de video, laser LIDAR), cujas informagdes sao
bastante ricas e complexas de serem tratadas, fazemos uso de uma Rede Neural
Artificial para identificar cada situacdo em que o robd se encontra. As Redes Neurais
Artificiais sao uma importante ferramenta devido a sua robustez em relacdo a ruidos e
em relacdo a inexatidao nas leituras dos dados fornecidos pelos sensores.

Este tipo de navegacdo se baseia em mapas topoldgicos (grafos de
conectividade), que sdo estruturas "simples", que descrevem os pontos-chaves do
ambiente e suas ligacdes. Estes pontos-chaves ¢ que devem ser reconhecidos pelo robd,
com o auxilio da Rede Neural Artificial, a fim de determinar sua posi¢cao aproximada e
controlar o seu avango de um ponto ao outro dentro desta seqiiéncia de pontos-chave
descritos pelo mapa topoldgico. Portanto, o robo ira possuir (ou gerar automaticamente)
uma descri¢cao composta de uma seqiiéncia de posigdes (estados e pontos-chave) e agdes
(comportamentos e deslocamentos) que permitem que este possa executar uma
determinada tarefa de navegacdo. Esta seqiiéncia ¢ implementada por um autdmato
finito descrevendo os estados, as a¢des associadas a cada estado, e as transi¢des de um
estado a outro, onde a rede neural ¢ responsavel por aprender a reconhecer a condigao
que faz esta transi¢ao de um estado a outro e de um comportamento a outro.

O sistema de controle e navegacdo proposto permite que sejam definidas de
modo rapido, pratico e eficiente, rotas de patrulha para robos de monitoramento de
ambientes fechados, bem como, também ¢ possivel estabelecer rotas para veiculos
autonomos. Um exemplo de rota seria: siga em frente até o cruzamento, dobrando a
esquerda e depois avangando até o final da rua. Esta abordagem foi implementada e
vem sendo exaustivamente testada em diferentes tipos de configuragdes de robds e
ambientes [Sales 2010, 2011].



3.4. Navegacio baseada em Sensor RGB-D

O Kinect (Microsoft Xbox / Prime Sense) ¢ um dispositivo de captura de imagens do
tipo RGB-D, ou seja, ele captura imagens normais do tipo RGB (Red-Green-Blue —
Color Images) e além disto obtem imagens onde para cada pixel desta ¢ indicada a
profundidade (D - Depth) dos objetos presentes na cena. O Kinect ¢ um sensor RGB-D
para uso em ambientes internos (indoor) pois sofre uma forte interferéncia quando
exposto diretamente a luz solar. Este dispositivo é capaz de gerar mapas de
profundidade com um alcance que varia de 0,5 metros até cerca de 10 metros. Qualquer
objeto presente nesta faixa de distancia sera representado na imagem com uma precisao
suficiente para diferenciar elementos com uns poucos centimetros de diferenca entre si.

Atualmente o Kinect ¢ um dos dispositivos mais usados em robds que operam
em ambientes indoor, onde atualmente estdo sendo desenvolvidos no LRM-ICMC uma
série de algoritmos para a navegacdo baseada neste tipo de sensor. Uma vez que ¢
possivel identificar facilmente os obstaculos e caminhos livres, o Kinect permite que
sejam implementados algoritmos para a detecgdo e desvio de obstaculos. Alguns
exemplos de aplicagdes do Kinect podem ser encontrados no canal de videos' do LRM.

3.5. Pesquisa em Navegacao Autonoma

Conforme pode ser constatado nas se¢des anteriores, existem diversos algoritmos e
métodos de navegacao autdnoma sendo desenvolvidos e testados. Uma das dificuldades
maiores do desenvolvimento destes algoritmos, ¢ de sua validagdo, ¢ a complexidade e
o tempo gasto em experimentos com robods reais. Para acelerar as pesquisas nesta area,
tem sido feito o uso de ferramentas de simulacdo virtual, onde destaca-se o uso de
simuladores virtuais 3D capazes de reproduzir de forma muito satisfatoria os diversos
elementos de um ambiente real [Osorio 2010][Wolf 2009]. Os simuladores permitem
reproduzir diversas caracteristicas do ambiente, do robd, e da interacdo entre ambos. Os
trabalhos em desenvolvimento tem feito uso da ferramenta Player-Stage [Gerkey et al.
2003] e de simuladores proprios desenvolvidos “sob medida” para as nossas pesquisas
[Bonetti & Osoério 2010].

4. Deteccao de Intrusos

A deteccdo de intrusos ¢ um dos componentes mais importantes do sistema de
monitoramento de ambientes internos. Uma vez que o objetivo principal da aplicagdo ¢
a deteccdo de intrusos, foi necessario desenvolver técnicas capazes de identificar a
presenca de pessoas no ambiente, e assim, gerar uma notificacdo aos responsaveis pelo
monitoramento e seguran¢a do ambiente. A principal dificuldade imposta era a de
diferenciar as pessoas dos demais objetos presentes (e ndo mapeados) no ambiente.

A fim de implementar a detecgdo de pessoas, foi feito o uso de uma camera térmica
de relativo baixo custo, uma camera termal modelo FLIR PathFindIR. A camera termal
permite que se tenha um registro do calor emitido no ambiente, e assim, € relativamente
facil identificar a presenca de seres humanos (ou animais de sangue quente) junto ao
ambiente. Além disto, a cAmera também permite que se “enxergue” no escuro e que
sejam identificadas anomalias, notadamente pontos de calor excessivo no ambiente. Em
testes realizados foi possivel detectar aparelhos elétricos que foram esquecidos ligados,
e que eram fontes de risco de um acidente mais grave (cafeteira elétrica que ficou
esquecida ligada durante a noite em uma sala).



Os experimentos realizados até o presente tém permitido identificar a presenga
de intrusos com o uso da camera termal, onde basicamente o algoritmo empregado
verifica a variacdo de calor da cena e identifica a presen¢a de um volume anormal de
calor. O elemento quente ¢ entdo segmentado da imagem (destacado) e assim podemos
identificar se 0 mesmo se trata de uma pessoa, considerando o seu tamanho, forma e
quantidade de calor emitido [Nin 2011, 2011a]. Atualmente também estdo sendo feitos
estudos que permitem criar “mapas de calor”, e assim, podemos levar em consideragao
a localizagao (pose) do robd a fim de identificar se a fonte de calor observada ¢ normal
e conhecida (ndo oferece riscos) ou se a mesma se trata de alguma anomalia (intruso,
foco de calor desconhecido). A Figura 4 apresenta um exemplo do sistema de deteg¢dao
automatica de intrusos através do uso da camera térmica.

Figura 4. Deteccao de Intrusos através do uso da
Céamera Termal FLIR PathFindIR

5. Conclusio e Perspectivas

O objetivo deste artigo era apresentar as diferentes iniciativas e pesquisas que vém
sendo desenvolvidas junto ao INCT-SEC, relativas ao Grupo de Trabalho (GTI1) de
Desenvolvimento de Robds Taticos para Ambientes Internos. Foram apresentados
diversos trabalhos de pesquisa realizados e em andamento, sempre apresentando
referéncias que complementam e ampliam a descricdo dos mesmos, permitindo assim
que sejam buscadas informagdes complementares sobre os algoritmos propostos e sobre
os resultados obtidos até o presente. Espera-se com isto que este artigo sirva para
apresentar um panorama atual das pesquisas que vem sendo realizadas principalmente
junto a0 LRM-ICMC/USP, mas que contam também com a colaboragdo de diversos
outros grupos de pesquisa da USP e de outras institui¢des.

Como trabalhos futuros, uma das principais dire¢des a serem trabalhadas ¢ em
relagdo a fusdo de sensores, onde podemos considerar a fusdo de sensores como o laser
(LIDAR) e a camera termal, que permitem ao mesmo tempo detectar a presenca de um
humano e estimar também a sua distancia em relagcdo ao robé mével. Um outro trabalho
a ser desenvolvido também estd considerando a possibilidade de fundir as imagens da
camera termal com a imagem do sensor RGB-D, o que também permitiria um melhor
monitoramento do ambiente. Além destes trabalhos existem ainda diversas outras
frentes de pesquisa em aberto, sobre os temas principais abordados neste artigo,
notadamente sobre localiza¢do, navegacdo robusta, tolerancia a falhas, seguranca em
redes, interacdo homem-robd, engenharia de software para sistemas criticos, e
arquiteturas de controle robotico, distribuidas e/ou orientadas a servicos.
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